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RESUMEN

Este trabajo de titulacion tiene el objetivo de analizar la contribucién de un sistema de vision
remota para la seguridad de bienes de la carrera de Ingenieria en Computacion y Redes, por lo
tanto el sistema es ventajoso y de posible manipulacidn que permite acceder de forma remota a
las iméagenes guardadas asi como a controlar e identificar las personas que ingresan y detectar
si alguna de estas se encuentra realizando cualquier tipo de actividad que ponga en riesgo el

funcionamiento adecuado de los procesos que se realicen dentro de sus oficinas.

En el proceso de ejecucion del proyecto, las técnicas para la recoleccion de datos se basaron en
cuestionarios de preguntas dirigidas a los docentes y estudiantes, las mismas que determinaron

que es muy importante que se aplique este proyecto.

Los resultados obtenidos llevaron a la implementacidn de camaras IP, de esta manera se entrega
un sistema de seguridad que brinda una solucién, permitiendo el resguardo y la proteccion de
los bienes y pertenencias que existen en la Carrera de Computacion y Redes, para ser utilizado

por el personal de seguridad.

Palabras clave: camaras IP, visidn remota, seguridad.
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ABSTRACT

This titling work has the objective of analyzing the contribution of a remote vision system for
the security of assets of the Computer and Network Engineering career, therefore the system is
advantageous and of possible manipulation that allows remote access to the stored images as
well as to control and identify the people who enter and detect if any of them is doing any type
of activity that puts at risk the proper functioning of the processes carried out within their

offices.

In the process of project execution, the techniques for data collection were based on
questionnaires of questions addressed to teachers and students, which determined that it is very

important that this project be applied.

The results obtained led to the implementation of IP cameras, thus providing a security system
that provides a solution, allowing the protection and protection of assets and belongings that

exist in the Computer and Networking Race, to be used by the security personnel.

Key words: IP cameras, remote viewing, security.
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INTRODUCCION

Las camaras de seguridad IP dispositivo que emite las imagenes directamente a Internet
sin necesidad de un ordenador con lo que nos brinda la posibilidad de ver lo que esta pasando
en cualquier lugar donde me encuentre algo muy importante es que a diferencia de cualquier
otro tipo de camara, las cAmaras digitales no necesitan estar conectadas a una computadora ni
dependen de ella, son totalmente independientes y autoadministrables, lo cual incrementa aun

mas su funcionalidad y su calidad de video.

Sensor remoto, es un instrumento sensible que capta y evalla los elementos u objetos
ubicados a distancia obteniendo la imagen digital grabada, por lo tanto el propdésito del sistema
de vision remota para la seguridad de bienes de la carrera de Ingenieria en Computacion y
Redes, camara IP se encargan del monitoreo de las instalaciones del plantel y graben en tiempo
real todas las actividades que se llevan a cabo en el mismo, permitiendo un seguimiento de los
eventos que ocurren en la institucion por lo tanto ayude a tomar las decisiones adecuadas de
qué hacer en cada uno de los casos que se mencionaron con anterioridad, combatiendo los
indices de inseguridad y dando un clima de tranquilidad para estudiantes, personal

administrativos y docentes.

Esta investigacion busca hacer conocer la relevancia que tienen los sistemas de seguridad,
Por tanto, se decidié implementar un sistema de monitoreo basado en cdmaras de vigilancia con
tecnologia IP, las cuales sirvan de apoyo para el control especifico de las actividades que se

realizan en el plantel. Con esto se pretende combatir la problematica que se ha presentado.



l. TITULO DEL PROYECTO

Contribucidn de un sistema de vision remota en la seguridad de bienes de la carrera de

Ingenieria en Computacion y Redes.



1. PROBLEMA DE INVESTIGACION
2.1. Definicion del problema

En la actualidad la seguridad informética ha avanzado mucho gracias a las nuevas
tecnologias de manera acelerada cada vez mas las instituciones disponen de un sistema de
seguridad, por este motivo la carrera de Ingenieria en Computacion y Redes de la Universidad
Estatal de Sur Manabi debe contar con un sistema de seguridad adecuada.

Las causas que fueron determinadas es la falta de personal de seguridad para poder vigilar
y controlar a las personas que ingresa a las instalaciones en horas laborables, asi mismo en la
vigilancia de las instalaciones de la carrera en horas y dias no laborables. La Falta de
presupuesto para realizar la implementacion de un sistema de seguridad de vigilancia mediante

camaras de seguridad.

Las consecuencias de que estos problemas sigan continuando sin dar solucion seria que
la Carrera de Ingenieria en Computacion y Redes no estaria ofreciendo toda la seguridad
necesaria para el personal que asiste a la carrera, asi como también la vigilancia de que personal
no autorizado ingresen a sitios restringidos y se aduefien de objetos que no son de su
pertenencia, logrando asi incrementar las estadisticas de pérdidas de bienes materiales en la
carrera. La inseguridad afecta el normal desarrollo de actividades educativas. Por todo esto es
de gran importancia que se implemente un sistema de seguridad con camara de vigilancia para
brindar la seguridad necesaria a las personas que se encuentra dentro de las instalaciones de la

carrera.
2.2. Formulacion del problema

¢ Como contribuye un sistema de vision remota en la seguridad de los bienes de la carrera

de Ingenieria en Computacién y Redes?
2.3. Preguntas derivadas

e ;Cual es el nivel de sistema de vision remota tomado por diversas acciones en la
seguridad de bienes, realizando una encuesta a docentes y estudiantes?

e ;Cual es el nivel de seguridad de los bienes, encuestando a docentes y estudiantes?

e ;Cuales son los aspectos que deben ser considerado para el sistema de visién remota a

partir de los resultados obtenidos de la investigacion?



1.  OBJETIVOS
3.1. Objetivo General

Analizar la contribucion de un sistema de vision remota para la seguridad de bienes de la

carrera de Ingenieria en Computacion y Redes.
3.2. Objetivos Especificos

o Diagnosticar el nivel de seguridad que tienen los bienes de la carrera especificamente
en el area administrativa.

e Determinar la utilizacion de un sistema de vision remota para la seguridad de bienes de
la carrera realizando una encuesta a docentes y estudiantes.

e Establecer los requerimientos que deben ser considerado para la delineacion del sistema

de vision remota a partir de los resultados obtenidos en la investigacion.



IV. JUSTIFICACION

El presente trabajo de investigacion se realizard en la carrera de Ingenieria de
Computacién y Redes, debido al deficiente nivel de seguridad de los bienes de la institucion,
por lo tanto, nace la idea de implementar un sistema de visién remota guiada por camara

digitales IP.

Es importante realizar esta investigacion porque existe un problema de seguridad, la
institucidn no cuenta con un sistema de seguridad que permita garantizar y proteger los bienes,

por lo tanto, los beneficiarios directos seran los docentes, estudiantes y personal administrativo,

El sistema de video vigilancia permite monitorear los bienes de la institucion en tiempo
y espacio continuo, es decir las 24 horas del dia, todos los dias del afio, en donde se registraran
eventos del accionar de los docentes, estudiantes, personal administrativo y de servicio, con
esta implementacion se aportara a la creacion de nuevos niveles de seguridad que garanticen la

calidad educativa en la Universidad.

El proyecto de titulacion contribuird a mejorar los niveles de seguridad de los bienes y
recurso que tiene la carrera de Ingenieria en Computacion y Redes de la Universidad Estatal
del Sur de Manabi.



V. MARCO TEORICO
5.1. Antecedentes

Erazo Barona, (2017) determiné que el proyecto de investigacion consiste en la
implementacién de un sistema de control y monitoreo, mediante el uso de camaras de video
vigilancia de funcionamiento inaldmbrico, de manera que sea un apoyo para el Taller de
CAD/CAM de la Escuela de Ingenieria Industrial.

El autor muestra que el software utilizado brinda informacion en lo referente a: angulos
de ubicacidn, alturas, a&ngulos de inclinacién para mejorar el campo de vision de cada camara,
la resolucidn que debe tener los equipos de vigilancia de acuerdo con el &rea que se desea

monitorear y la distancia al objetivo de grabacion.

Los resultados obtenidos de la implementacion fueron satisfactorios, logrando vigilancia
en tiempo real y una adecuada transmision de datos hasta el lugar de recepcién del monitoreo.
Por lo tanto, el sistema fue evaluado para verificar todos los parametros de funcionamiento y
configuracién obteniendo la mejor calidad de imagen en las grabaciones tanto en el diay en la

noche.

Afarumba Coro, (2017) afirmé que la elaboracion del proyecto consiste en la
implementaciéon de un sistema de video vigilancia mediante cdmaras IP con dispositivos
moviles, para brindar seguridad a la Asociacion de Comerciantes Cotopaxi, seccion la bahia del

Canton “La Mana”.

Sin embargo, el autor realiz6 la instalacion y configuracion de las camaras y dispositivos
moviles, la misma que esté visualizando el entorno de la asociacion, por lo que el routers en
cambio distribuye las direcciones IP para realizar el intercambio de informacion mediante el

internet.

Por otra parte, los resultados de la investigacion demostraron que al contar con el
dispositivo movil permite tener acceso para poder visualizar desde cualquier lugar, donde se
cuente con conexion a internet, dentro del sector de la asociacion, de ser el caso, tener
constancia del dafio o substraccion de los bienes materiales institucionales, y asi permitir la
constancia del suceso. Finalmente, este proyecto ejecutado contribuye al mejoramiento de la

seguridad de la asociacion y con tecnologia que hoy son los mas requeridos.



Lahoz Seguido, (2017) expuso cual es el propoésito de investigacion consiste en el disefio
de un software para controlar de forma remota una red de cdmaras inteligentes utilizando

teléfonos inteligentes Smartphone con sistema Android.

El autor determina que el sistema de videovigilancia casero que consta de tres partes
diferenciadas: teléfonos moviles (camaras) y aplicaciones cliente y servidor. Por lo tanto, el
sistema serd implementado aprovechando las posibilidades que nos ofrece Android a la hora de

controlar las diferentes configuraciones de captura y envio de imagenes.

Por otra parte, el anélisis de los resultados demostrd pruebas experimentales de
rendimiento con diferentes configuraciones de captura y nimero de camaras simultaneas para
sacar valiosas conclusiones acerca de las limitaciones de la arquitectura propuesta para este

sistema de videovigilancia.

Aushay Chavez & Gualotuiia Tigre, (2017) determinaron en que consiste en la
implementacion de un sistema de seguridad en la sala Marcelo Davila de la ESFOT, que integre
video vigilancia digital a través de cAmaras IP y control de asistencia por biometria.

Los autores manifiestan que el sistema de video vigilancia digital tiene salida a Internet,
lo cual brinda una gran ventaja ya que su monitoreo no solamente es local sino también remoto
y permite el acceso desde cualquier lugar mediante un navegador web o aplicacion.
Adicionalmente la informacion digital se puede comprimir, almacenar y transmitir a través de

una red convergente con bajos costos de implementacion.

Los resultados indican que almacenamiento de la informacion se realiza en el servidor
principal de la sala Marcelo Davila y la comunicacion se realiza a través de una red cableada
aplicando los estandares de cableado estructurado.

Rodriguez Arboleda, (2017) manifestd que en el pasado las implementaciones de los
sistemas de videovigilancia se encontraban limitadas al uso de infraestructuras fisicas
compuestas por camaras en circuitos cerrados de televisién (CCTV) y por sensores infrarrojos

pasivos (PIR).

Sin embargo, el autor comento que con el avance de la tecnologia estas limitaciones han
sido superadas, permitiendo reemplazar los sensores infrarrojos por algoritmos
computacionales. Por ejemplo, estos algoritmos receptan y procesan la informacion de video

transmitida por una camara.



Los resultados certifican que el prototipo implementado se conforma por una camara IP,
una aplicacién servidor (Administrador) y una aplicacion cliente (Operador) conectados en red.
De este modo la aplicacion cliente cuenta con una interfaz grafica que posibilita al operador
visualizar el video en tiempo real, generar y observar alertas emitidas por los usuarios

conectados o la aplicacion servidor.

Por el contrario, la aplicacion servidor se encarga de realizar la deteccion de movimiento
y notificar acerca de eventos suscitados. Ademas, cuenta con una interfaz grafica, la cual,

permite administrar el sistema de videovigilancia.

Sanchez Salazar, (2017) el proyecto de tesis consiste en la implementacién de sistemas
de videovigilancia con analisis de video de este modo proporciona mejores caracteristicas de
registros, almacenamiento y monitoreo de manera automatica permitiendo la supervision de

objetos y personas para prevenir y garantizar la seguridad.

Por otra parte, el autor determino que en la actualidad los sistemas de videovigilancia mas
usados son los que cuentan con tecnologia IP. Por lo tanto, la deteccion de rostros es una
aplicacion de los sistemas de videovigilancia y es el primer paso para otras aplicaciones

posteriores como seguimiento y reconocimiento facial.

El diagnostico de los resultados revela que se utilizé el algoritmo de Viola&Jones el cual
divide la imagen integral en subregiones de tamafos diferentes permitiendo una serie de
clasificadores a pesar de su fiabilidad y eficiencia el algoritmo mas utilizado para deteccion de

rostros es el método desarrollado por Viola&Jones.

Lopez Huera, (2017) determin0 que proyecto de investigacion consiste en la
implementacion de la red de datos del lugar, incluyendo un Sistema de Control de Acceso
remoto cuyo objetivo principal fue conseguir una mejora tecnoldgica en la infraestructura del

edificio.

Por lo tanto, el autor manifesté lo cual permitié aumentar la capacidad de conexién de los
usuarios, con velocidades elevadas, instalacion de camaras actuales y futuros considerando

servicios de seguridad.

De tal manera al implementar la Red de Datos y Control de Acceso remoto permite
mejorar la infraestructura tecnoldgica del edificio de la Camara de Comercio, y proporcionando

niveles de seguridad que mejoraran la productividad y eficiencia de sus usuarios.



Revelo Guevara, (2017) afirmé que el presente trabajo tiene como finalidad disefiar un
sistema de video - vigilancia IP, sobre redes inalambricas basadas en el estandar IEEE 802.11ac
para tener seguridad de equipos y proteger areas de mayor riesgo de vulnerabilidades del

Gobierno Autonomo Descentralizado Municipal San Miguel de Urcuqui.

El autor identifico la utilizacion de vario software, los cuales facilitaron el disefio, entre
los programas usados se tiene: AutoCAD para el disefio de planos tanto del edificio principal
como de las dependencias externas, Analyzer WI-FI, para determinar interferencias de redes,
IP Video System Design Tool, para el disefio y ubicacion de camaras dentro de los planos,

Ekahau Heat Mapper, para ver los niveles de cobertura de la red inalambrica.

Velasco Santamaria, (2013) determind que el proyecto de investigacion esta orientado a
la solucidn del sistema de seguridad en la planta de produccién de la empresa Romery, mediante
el disefio de un sistema de video vigilancia, con el uso de camaras IP, puntos de acceso, servidor

de video, sistema operativo Linux y software ZoneMinder.

De acuerdo con lo citado por el autor los sistemas de video vigilancia son importantes ya
gue sus caracteristicas alertan a los gerentes comerciales y duefios de instalaciones de diferentes
categorias sobre algin evento particular que esté ocurriendo dentro de las mismas, con la
finalidad de favorecer al servicio de guardiania en la custodia de casas, edificios, locales

comerciales, entre otros.

Nufiez Moreta & Pila Valdiviezo, (2014) propusieron que el presente proyecto se enfoca
en la aplicacion préactica del estudio de las redes de datos implementando un sistema de video

vigilancia IP para monitorear el Centro Infantil “Angelitos Juguetones”.

Por lo tanto, los autores expresaron que el centro infantil, por estar al cuidado de las
personas mas vulnerables del hogar, requiere varias medidas de seguridad; de manera que los
padres de familia y las autoridades del plantel puedan monitorear la interaccion de los docentes

con los nifios, asi como brindar mayor seguridad y resguardar los bienes de la institucion.

Los resultados muestran que la implementacion del sistema de video vigilancia con
camaras IP, representd una mejora significativa con respecto a la seguridad del plantel, puesto
gue se mantiene un registro del comportamiento y actividades realizadas en los espacios con
mayores requerimientos de vigilancia; asi como asegurar el uso adecuado de los recursos de la

institucion.



Marti, (2013) determiné que el objetivo de este proyecto es el disefio de un sistema de
videovigilancia sobre IP para el edificio de Biblioteca y Documentacion Cientifica (CRAI) de

la Escuela Politécnica Superior de Gandia.

El proyecto de investigacion detallado por el autor va a permitir controlar de forma remota
y en tiempo real a través de la red IP los accesos al edificio, asi como preservar la seguridad de
las personas y de los bienes valiosos de su interior.

Los resultados certifican se elige cada componente y su ubicacion en el plano basandose
en estas necesidades; asi como el presupuesto final de la instalacion. Para concluir se incluye

un repaso a la normativa vigente en materia de videovigilancia.

Bautista Desiada, Bravo Medina, & Flores Perez, (2016) concretaron que la tecnologia
IP ofrece vigilancia de monitoreo visual en los sistemas de seguridad por lo tanto el ser humano
al contar con dispositivos de monitoreo sensorial nos garantiza la visualizacién de imagenes
capturadas en el entorno y ofreciendo la transmision de video de esta forma lograr una mayor
afinidad del sistema concluyendo con la investigacion el sistema de vigilancia por medios de

camara IP.

Los autores informaron que el sistema de camaras IP también permite garantizar la
seguridad del personal y los bienes materiales por la gran facilidad que tienen al momento de
transmitir videos y capturar imagenes, de tal manera, en la actualidad se deben aprovechar los

diferentes dispositivos que salen al mercado y que funcionan en base a eventos inaldmbricos.

Los resultados permiten indicar que el sistema fue implementado en la institucién para
garantizar la seguridad del personal y los bienes materiales que en ella reposan, fortaleciendo
el impacto tecnoldgico mediante la utilizacion de dispositivos electronicos idoneos actuales que

funcionan en base a eventos IP y prestan muchos beneficios para la sociedad.

Ormaza & Cedefio, (2013) fundamentaron que el objetivo principal de este trabajo fue
crear un sistema de seguridad basado en camaras IP, sensores de humo, movimiento y alarma,
en el almacén Lindon Garcia Representaciones del Cantdn Tosagua que permita identificar una

situacion de riesgo concreta.

Los autores concluyeron que el sistema de seguridad consta de una interfaz web para
acceder a las cdmaras desde el Internet, para mejorar el control en las actividades diarias de

administradores y clientes del Almacén.
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De acuerdo con los resultados obtenidos se realiz6 prueba de la interfaz grafica para el
acceso al usuario de las camaras IP, obteniendo una sensacion de seguridad tanto para los

clientes como duefios y trabajadores del almacén Linddn Garcia.

Sangopanta Reyes, (2015) determind que el presente trabajo de tesis surge ante la
necesidad de la Universidad Técnica de Cotopaxi Extension La Mand de mejorar
permanentemente la seguridad e integridad tanto de sus instalaciones como de sus estudiantes,

personal docente, trabajadores y empleados.

El autor argumenta que el trabajo investigativo retne todos los mecanismos de seguridad
con la implementacién de un sistema de video vigilancia al exterior de las instalaciones, para

el cual se utilizé materiales de ultima tecnologia.

Moya Chiluiza & Séanchez Pucha, (2017) determinaron que el presente proyecto de
investigacion tiene como objetivo implementar un Sistema de Video Vigilancia con camaras IP
que permitan monitorear y registrar las actividades en diferentes pasillos de la Escuela de
Formacion de Tecndlogos de la Escuela Politécnica Nacional, para mejorar la seguridad dentro

de la institucion.

Los autores indican que el proyecto se define en cuatro partes dentro del desarrollo del
documento como son: Introduccion, metodologia, resultados obtenidos y conclusiones. Por lo
tanto, dentro de la Introduccion se detalla el tema a implementar junto con su enfoque e
importancia de los objetivos planteados para el desarrollo del proyecto. La Metodologia
Aplicada contiene el proceso de ejecucion del proyecto aplicando fundamentos tedricos y

practicos enfocados en el cumplimiento de los objetivos.

Los resultados obtenidos muestran la correcta funcionalidad del sistema en los diferentes
ambitos de prueba expuestos al mismo. Para finalizar en las conclusiones se declara el
cumplimiento de los objetivos plasmados, dando asi solucidn a un problema existente dentro

de la institucion.

Obregon Hidalgo, (2016) define que desde los afios 90, los sistemas de vigilancia basada
en camaras IP han sido un importante factor para la seguridad y prevencion de robos por lo
tanto el tema de investigacion trata sobre: “Seguridad y monitoreo basado en camaras IP para

institucién educativa La libertad de Huaraz en el afio 2016”.
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El objetivo del autor es disefiar un sistema de video vigilancia utilizando tecnologia IP
que mejore la percepcion sobre el control y seguridad en la institucion educativa La libertad de
Huaraz en el afio 2016, el cual permita vigilar y controlar a toda la poblacion Libertana para asi

poder disminuir los problemas que aquejan.

Barreno Masabanda, (2013) afirmé que el uso de camara inalambrica consiste en la
creacion de un sistema de video vigilancia por Internet, es una estructura de dispositivos
tecnoldgicos como camaras IP, switchs, routers, que permiten captar y transmitir sefiales de
video y de audio a través de una red a otros dispositivos de red como un PC o dispositivos

moviles.

El autor explica que la arquitectura basica para un sistema de video vigilancia por Internet,
son las camaras IP que captan imagenes y estas son enviadas a través de un navegador web, por
un servidor web, en la cual el usuario encargado tiene la posibilidad de visualizar, y gestionar

el video ya sea de forma local o remota en tiempo real a través del navegador web.

El analisis de los resultados permite a las personas mejorar sus recursos que poseen dentro
de sus domicilios como son el servicio de Internet y dispositivos mdviles y no invertir
cantidades de dinero para adquirir sistemas de seguridad con video camaras a empresas en el

mercado Nacional e Internacional.

Pinargote Bravo & Zambrano Cedefio, (2013) argumentaron que el principal objetivo de
la presente tesis es la implementacion de camara ubicadas en areas estratégicas que permita
controlar de manera eficiente el ingreso a oficinas de personas autorizadas o no a dichas areas,

asi como fuga de estudiantes en area particular del Colegio Raymundo Aveiga de Chone.

Los autores identifican la accion que le da movimiento a la cdmara por medio del sensor
se utilizo el método en cascada que permite emplear las faces necesarias de la metodologia. Se
instalaron cdmaras IP inaldmbricas, dos de las cuales llevan un sensor de movimientos que
hacen que por medio de una adaptacion a la camara hacen que se mueva ya que estan ubicadas
en zonas donde estan varios departamentos y zonas de fuga, estas estan conectada a la red del
colegio, mismo que cuenta con un servidor donde estardn grabando cada movimiento de las

camaras.
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Los resultados obtenidos por el Sistema de vigilancia por medio de cdmaras IP hizo
posible disminuir la fuga de estudiantes y a la vez controlar el ingreso de persona mal
intencionado a los diferentes departamentos administrativos; los reportes que se generan se
guardan en un disco local del servidor la cual la informacion podra ser revisada hasta 1 mes de

haber sido grabada.
5.2. Base teorica
5.2.1. Sistema Remoto

El acceso remoto es la capacidad de acceder a una computadora o a una red desde una
distancia remota. En las empresas, las personas en las sucursales, trabajadores y personas que
viajan pueden necesitar acceso a la red de la corporacion. Los usuarios domésticos tienen acceso
a Internet a traveés del acceso remoto a un proveedor de servicios de Internet (ISP) (Schoor,
2013).

La conexion de acceso telefonico a través del escritorio, computadora portatil o médem de
computadora portatil a través de lineas telefonicas regulares es un método comin de acceso

remoto.

El acceso remoto también es posible utilizando una linea dedicada entre una computadora
o unared de éarea local remota y la red de area local corporativa principal o "central”. Una linea

dedicada es mas costosa y menos flexible, pero ofrece tasas de datos mas rapidas.

Red digital de servicios integrados (RDSI) es un metodo comin de acceso remoto desde
sucursales ya que combina acceso telefonico con velocidades de datos mas rapidas. Las
tecnologias inalambricas, de mddem de cable y de Linea de abonado digital (DSL) ofrecen otras

posibilidades de acceso remoto.
5.2.2. Visualizacion Remota

La visualizacion remota es una facultad mental que permite a un perceptor (un "espectador™)
describir u ofrecer detalles sobre un objetivo que es inaccesible a los sentidos normales debido
a la distancia, el tiempo o el blindaje.
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Por ejemplo, se le puede pedir a un espectador que describa una ubicacion en el otro lado
del mundo, que €l o ella nunca ha visitado; o un espectador podria describir un evento que
sucedid hace mucho tiempo; o describe un objeto sellado en un contenedor o encerrado en una
habitacion; o tal vez incluso describir una persona o una actividad; todo sin que se haya dicho

nada sobre el objetivo, ni siquiera su nombre o designacién (Engel, 2017).

La visualizacion remota tiende a ser mas estructurada que otras disciplinas psi. En algunas
variedades importantes de visualizacidén remota, los espectadores siguen formatos con guiones

especificos.

Estos formatos estan disefiados para mejorar el rendimiento del espectador de varias
maneras, como para tratar mejor el "ruido™ mental (pensamientos vagabundos, fantasias,
andlisis, etc. que degrada la "sefial psiquica™) o para permitir que los datos entrantes se

administren mejor.
5.2.3. Monitoreo de red activo y pasivo

El objetivo de este articulo es la monitorizacidn pasiva, pero una breve descripcion de
la monitorizacién activa puede ayudar a distinguir las caracteristicas y ventajas de la

monitorizacion pasiva.

El monitoreo activo implica inyectar trafico de prueba en una red y monitorear el flujo
de ese trafico. Esto es til para una prueba simple; por ejemplo, cronometrando la latencia entre
dos dispositivos en una red de area amplia, asi como tareas mas complejas como la recoleccion
de mediciones para verificar que se cumplan los acuerdos de calidad de servicio (QoS). El
monitoreo activo es como un experimento controlado. Es util cuando desea datos sobre aspectos

particulares del rendimiento de la red (Sullivan, 2013).

El monitoreo pasivo es menos un experimento y mas un estudio observacional. En lugar
de inyectar trafico artificial en su red, la monitorizacién pasiva implica monitorear el trafico
gue ya esta en la red. La monitorizacion pasiva requiere un dispositivo en la red para capturar
paquetes de red para su analisis. Esto se puede hacer con sondas especializadas disefiadas para
capturar datos de red o con capacidades incorporadas en switches u otros dispositivos de red
(Sullivan, 2013).
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El monitoreo pasivo de la red puede recolectar grandes volumenes de datos y de eso
podemos derivar una amplia gama de informacion. Por ejemplo, los encabezados TCP
contienen informacidn que se puede usar para derivar topologia de red, identificar servicios y
sistemas operativos que se ejecutan en dispositivos en red y detectar sondeos potencialmente

maliciosos.
5.2.4. Redes de Datos

De tal manera el uso de las redes de datos estan conformadas por una agrupacion de
equipos asociados entre si para brindar servicios tecnoldgicos actuales como son: los sistemas
digitales que permiten la comunicacion y visualizacion mediante medios fisicos, el sistema de
seguridad con cdmaras IP que consta con direccionamiento de datos para que la informacion
sea de mayor utilidad en los formatos adecuados para empresas 0 instituciones que requieran

cuidar sus bienes materiales y tener privacidad (NUfiez Moreta, 2014).

Las redes de datos son estructuras o modelos de enlaces que hacen uso de diversos
dispositivos que permiten al usuario acceder a un escenario remoto a través de la comunicacion
que se puede establecer entre los internautas, esta red puede ser cableada o inaldmbrica en donde

se utilizan dispositivos acordes a cada funcion.
5.2.4.1. Intranet

Los efectos muestran, el tipo de procesamiento de datos en la cual es establecida por
estandares de Internet y esto se debe a la gran capacidad de sus servidores web pero lo mas
importante de la Intranet es que permite ser utilizado por la comunidad estudiantil universitaria

(Cano Sanchez & Samaniego Vizcaino, 2016).

Por otra parte, los beneficios que ofrecen la Intranet a las organizaciones es la seguridad
y privacidad de los diversos medios de comunicacion en la empresa, lo cual logran con el uso
de servidores de seguridad y tecnologias de cifrado que permite proteger la confidencialidad y

seguridad de la informacion de posibles ataques externos.
5.2.4.2. Clasificacion de Redes IP

a) Por su localizacion: RED LAN (Local Area Network, redes de area local)
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Sin embargo, las primeras WLAN operaron en 900 MHz, con una velocidad méxima de
comunicacion de 2 Mbps; pero el costo de produccion de los equipos era elevado, los voliumenes
de ventas eran bajos y los mercados quedaron segmentados debido a la incompatibilidad con

equipos de otros fabricantes (Freire Nufez J. L., 2012).
b) RED WAN (Wide Area Network)

Por consiguiente, este tipo de red se lo conoce por ser una red de &rea extensa y de larga
distancia en la que podemos estar conectados de un sitio a otro por la velocidad de la transmision
de datos y por su mayor cobertura en la cual utilizan equipos que permitan almacenar gran
cantidad de informacion (Gomez, Cintyha Lizbeth, 2013).

5.2.4.3. Redes informaéticas segun la topologia
a) Red Anillo

Este tipo de red se la utiliza por motivo de ser mas eficiente al momento de realizar un
diagndstico para localizar un dafio en la red en la cual si falla la conexidn este tipo de topologia
no permite que las deméas computadoras se deshabiliten solo se perderéa la conexion a la maquina
que corresponde el dafio por lo tanto no perdera la comunicacion adecuada en la y configurada

de manera légica (Silva, 2016).

El modelo de anillo basicamente es utilizado para una red que no tenga complejidad en
la instalacidn, es decir que su cableado se encuentre en una zona de facil acceso ya que una de

sus caracteristicas es la deteccion de fallos a nivel estructural de forma facil.
b) Red Bus

La red solo permite una sola comunicacion por lo que se encuentra con nodos de conexion
del mismo equipo que enlaza a la red por lo general si tenemos algun dafio o llegue a averiarse
la red disefiada toda la informacién va a sufrir un retraso en la comunicacién (Chalco Toro,
2015).

En general el principal problema de esta topologia radica en la gestion del bus, ya que un
trafico intenso en mismo origina retraso en los envios, asi como un riesgo elevado de colisiones

y perdida de informacion.
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¢) Red Estrella

Sin embargo, la topologia de red estrella es la mas utilizada al momento de hacer la
instalacion y configuracion de los equipos por estar conectada de forma grupal a la misma linea
de comunicacién y entrega de informacidn nos colabora mucho por ser muy Util la estructura
de esta red (Vargas Merchan, 2016).

Es un modelo utilizado por la facilidad de instalacion y las ventajas de fluidez que brinda
al momento de transmitir informacidn a través de la red. Los equipos se pueden colocar en un

orden no establecido puesto que cada area de trabajo se conecta de manera independiente.
5.2.4.4.; Qué es protocolo de red?

Al estar comunicado de un equipo a otro del tal manera siempre y cuando se utilicen
normas en la configuraciéon de redes para el intercambio de informacion y asi poder tener
disponible la conexion a la red por lo tanto nos permite enviar y recibir datos los cuales pasen

por la tarjeta de red (Pastor, 2016).

De tal manera los protocolos sirven de rutas para la comunicacion, en donde se realiza en
envio de datos mediante paquetes binarios a traves de una red, en este caso el TCP IP se refiere
a la puerta de enlace que traslada la informacion a otros dispositivos receptores con la finalidad

de que este llegue con mayor seguridad.
Protocolo TCP

Sin embargo, debemos tener en cuenta que al momento de realizar la conexion genera
una carga de datos, lo que puede ocasionar que se establezca una conexion lenta, razén por la
que, si se requiere mayor rapidez, por lo tanto, los resultados indican que debemos utilizar el

protocolo de control de transmision (Mina Gomez, 2014).

El protocolo es un puerto que da paso a una direccidn especifica dentro del sistema
operativo, este garantiza la conexion con mucha facilidad y rapidez para lograr su
funcionamiento de transmision es necesario establecer parametros a través de una configuracion

especifica.
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Protocolo TCP/IP

Sin embargo, debido a que el conjunto de protocolo originalmente se cred con fines
militares, estd disefiado para cumplir con una cierta cantidad de criterios, entre ellos, dividir
mensajes en paquetes, usar un sistema de direcciones, enrutar datos por la red y detectar errores
en las transmisiones de datos, es un puente de comunicacidn entre usuarios equipos 0 usuarios
humanos ya que permite utilizar una direccion numérica o encriptado para realizar la

transmision de datos (Villagomez., (Transmission Control Protocol) , 2015).

Protocolo TCP/IP es una direccion que se establece para la seguridad de datos, esta a su
vez esta disefiada en base a datos alfanuméricos que diferencian a un equipo de otro de esta

manera pueden brindar una funcionalidad distinta.
5.2.4.5. Camara de video

Por consiguiente, la cAmara de video permite crear un sin nimero de retratos que se
relacionan para formar una cinta en la cual se pueda visualizar la grabacion que fue captada en
tiempo real por lo tanto son utilizadas para los programas tales como las fiestas establecidas o

también cuando sale de viaje es importante la cAmara (Arévalo Garcia, 2012).

La camara de video es por su parte un dispositivo que permite realizar grabaciones en

tiempo real para contar con esta informacién al momento de ser procesada por el usuario.
5.2.4.6. Videocamara de disco duro

Este tipo de tecnologia permite tener un almacenamiento “una videocamara de disco duro
es una camara de video que almacena video y fotografias. La innovacidn que presentan estas

videocadmaras es su soporte de grabacion de pequefias dimensiones” (Montafies, 2011).

Asimismo, parte de la culpa de dicha envergadura la tiene el disco duro incluido, aunque
disponer de 220 Bytes de espacio de almacenamiento abre la puerta a horas y horas de grabacion

sin necesidad de tener que volcar los videos a otro dispositivo, como pueda ser el ordenador.
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5.2.4.7. ;/Qué es una Camaras IP?

Por lo tanto, este dispositivo es de gran ayuda dependiendo de las caracteristicas de la
camara nos ya que brinda la mayor seguridad en el area donde se encuentre ubicado el
dispositivo es capaz de transferir sefiales de video, también de audio, la camara IP se puede

visualizar a través de internet y controlar remotamente (Guevara, 2012)

Las cdmaras IP son dispositivos que se comunican a través de una direccion con otros
equipos para realizar la funcion de vigilancia, tienen la particularidad de grabar, monitorear y

controlar la visualizacion de una estancia especifica.
5.2.4.8. Uso de las Camaras IP

Una de las diferencias principales con las cdmaras web es que no necesitan estar
conectadas a un PC para funcionar. Las imagenes que emite una cdmara IP o un sistema de
camaras IP se pueden visualizar desde cualquier dispositivo con conexion a internet, por eso se
han convertido en los Gltimos afios en elemento principal de los sistemas de vigilancia y
seguridad (Orlando, 2016)

El uso de las cAmaras IP es esencialmente direccionado a la guardiania de empresas,
negocios, locales, calles y entre otros escenarios para aportar significativamente en la custodia

de bienes materiales.
5.2.4.9. Ventajas frente a otros sistemas de seguridad

Este sistema de vigilancia a través de camaras IP utiliza la red instalada en el hogar, la
empresa 0 el lugar que vaya a ser vigilado. No requiere de un sistema de grabacion
independiente porque puede utilizar el sistema de red. La configuracion de las camaras IP

permite enviar emails de manera autonoma y automatica (Orlando, 2016)

Las ventajas que brindan las cdmaras IP son muchas, entre ellas estan que no necesitan
de un cableado para comunicarse con la estacion principal de vigilancia, se pueden monitorear
a través de dispositivos de escritorio y celulares, con la gran ventaja de grabar los datos en

audios, videos e imagenes.
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5.2.4.10. Conectar la camara a la red

Para la mayoria de los sistemas de vigilancia de circuito cerrado es relativamente sencillo
ampliar el nidmero de cdmaras y monitores dentro de un edificio, sin embargo, ver esas

imagenes desde otra localizacion es otra historia (Orlando, 2016)

Esté dirigido hacia aquellos que estan incursionando en el mundo del CCTV IP (Circuito
Cerrado de Television via red) y no esta enfocado hacia ninguna marca en especial, méas bien
trata de dar una orientacion conceptual del proceso de configuracion para que puedan adquirir

la habilidad de configurar una camara IP sin importar la marca que se encuentre frente a ustedes.

En cualquier caso, si un edificio esta equipado con una red ya existe la infraestructura
necesaria para incorporar nuevas camaras y de forma dindmica ampliar cuando y donde el video
puede ser visto. La red de camaras de seguridad en una red con un enrutador no es demasiado
técnica ni dificil. Este articulo lo ayudara a comprender las redes informaticas basicas, como se

aplica a su sistema de cdmaras de seguridad y como puede controlar completamente el sistema.

5.2.5. Seguridad de bienes
5.2.5.1. Sistemas de Vigilancia IP

La video vigilancia IP es un sistema desarrollo para monitorear y registrar las imagenes
de las videocamaras o webcams por lo tanto la seguridad y flexibilidad que proporciona la video
vigilancia IP es la razon por la cual ha sido implementada en diferentes areas (Chimborazo
Toro, 2015)

De tal manera el sistema de vigilancia IP brindan un mejor servicio al momento de realizar
la grabacion permitiendo asi contar con mayor seguridad el sitio que se encuentra vigilando
cuando una camara esta en funcionamiento este dispositivo contara con una gran ventaja de
captar video y audio para que el propio sistema almacenara directamente de la internet y sin
tener un ordenador de forma automatica cumpliendo su objetivo de tener vigilancia las 24 horas

del dia por largo periodo de tiempo en las instalaciones asignadas.
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5.2.5.2. Sistema de Seguridad en la Educacién

Los sistemas de seguridad en la educacion permiten a las instituciones no solo de ensefiar
las tareas sino también de proteger y mantenerlo seguro por lo tanto el sistema cubrira el entorno
ya sea exterior o en el interior de centro educativo el objetivo de garantizar el derecho de los
estudiantes a realizar actividades académicas en ambientes seguros, fortalecer la actitud
preventiva y preparar a los establecimientos escolares para posibles situaciones de
emergencia. (TOTQY, 2015)

Se implementan sistemas tanto para la Seguridad Interna de los Colegios, Escuelas y
Universidades, como para dar valores agregados a los servicios que ofrecen estas instituciones.
Sin duda de esta manera la familia puede tener una vision directa que le permita participar mas
activamente en la educacion de sus hijos y a su vez el colegio tiene la posibilidad de recibir un
mayor y oportuno apoyo de los padres tanto para corregir conjuntamente cualquier conducta

eventualmente inapropiada de los nifios.
5.2.5.3. Sistemas de Seguridad Remota

De acuerdo con lo anterior como nos damos cuenta de que los sistemas de seguridad
permiten tener una mayor seguridad en el entorno ya sea exterior o en el interior de centro
educativo (Freire Nufiez J. L., 2012)

La seguridad remota es sin duda uno de los sistemas mas utilizados por la capacidad que
tienen para enviar datos de vigilancia al centro de mando a través de una red inalambrica a un

dispositivo que cuente con una aplicacion acorde a los requerimientos del usuario.
5.2.5.4. Tecnologia de video vigilancia digital

Actualmente la sefial digital establece el mayor desempefio a la red global del Internet
del tal manera los avances tecnoldgicos son muy indispensable porque permite obtener imagen
en vivo desde cualquier parte donde se encuentre por en general puede ser visualizada por

medio del navegador web o por medio del teléfono movil (Valdivieso Romero C. A., 2014).

La videovigilancia digital ha llegado a las empresas como un recurso necesario para
aportar de forma significativa en la seguridad de las instalaciones, en donde se puede colocar

varios dispositivos de alta tecnologia y a través de ellos monitorear una zona especifica.
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5.2.5.5. Tecnologia de video vigilancia analdgica

Sin embargo, los sistemas analdgicos son los méas frecuente que se emplean en el mundo
de los sistemas de seguridad por lo tanto son los considerado al momento de realizar la conexion
local de los equipos el sistema soporta camaras convencionales analogicas y AHD en el mismo
equipo, de manera que el cliente puede utilizar sus dispositivos antiguos e ir ampliando poco a
poco.

De este modo el autor determino los siguientes tipos de tecnologia: (Valdivieso Romero
C. A, 2014).

5.2.5.6. La Tecnologia de la cAmara de red.

Una camara de red tiene su propia direccion IP y caracteristicas propias de ordenador
para gestionar la comunicacion en la red. Todo lo que se precisa para la visualizacién de las

imagenes se encuentra dentro de la misma unidad (Comunitacions, 2017).

Puede describirse como una camara y un ordenador combinados. Se conecta directamente
a la red como cualquier otro dispositivo de red e incorpora software propio para servidor Web,

servidor 24 FTP, cliente FTP y cliente de correo electrdnico.

Las imagenes capturadas pueden secuenciarse como formatos JPEG, MPEG-4 o0 H.264
utilizando distintos protocolos de red. Asimismo, pueden subirse como imagenes JPEG
individuales usando FTP, correo electrénico o HTTP (Comunitacions, 2017)

También incluye entradas para alarmas y salida de relé Las camaras de red pueden
configurarse para enviar video a través de una red IP para visualizacion y/o grabacion en
directo, ya sea de forma continua, en horas programadas, en un evento concreto o previa

solicitud de usuarios autorizados.
5.2.5.7. Tipos de camaras

Dependiendo de las caracteristicas particulares, exigencias y recursos econémicos de
cada empresa u hogar, se debe decidir sobre una camara que se acerque a las posibilidades de
adquisicion y que cumpla con la mayoria de los requerimientos técnicos solicitados, para ello
hay que dedicar tiempo en la eleccién de las camaras que mas se ajusten a las necesidades del

negocio (Vedrenne, 2015)
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Los tipos de camaras que se requieren se deben seleccionar de acuerdo a la funcionalidad
para la cual se necesitan, es decir, escoger los dispositivos en base a la magnitud de vigilancia

que se va a realizar, puesto que de ello depende el alcance de grabacion y monitoreo de estas.
a) Camara Interior

Son cdmaras muy sencillas, que se ubican en partes interiores de empresas u hogares
donde se implementa la red. Estas cAmaras no necesitan de protecciones adicionales como,
carcasa o la funcionalidad de vision nocturna, ya que se instalan en interiores donde no hace
falta la luz (Vedrenne, 2015)

Bésicamente estas camaras para interiores se utilizan de bajo alcance debido a su
capacidad, ya que son disefiadas particularmente para espacios reducidos. Cuentan con ventajas

de facil uso, pero no tienen gran complejidad en su uso.
b) Céamaras en Blanco y Negro y camaras en Color

El avance de la tecnologia permitié eventualmente Ilegar a esa mitica pelicula compuesta
de tres capas de la mano de Kodak y su Kodachrome. Esto permitia explorar la fotografia de
una nueva manera y cambiaba el paradigma fotografico por primera vez, al menos hasta la
llegada de la era digital (Rey, 2011)

En el comienzo pensar un tipo de pelicula con semejantes cualidades era algo imposible
y en lo Unico que se tenia en cuenta al desarrollar filme era en la luminosidad que este podia
captar. Al exponer a la luz ciertos haluros de plata, estos se ennegrecian y daban una imagen

negativa, que una vez positivada resultaba en una fotografia, blanco y negro obviamente.
c) Camaras Infrarrojas

Las camaras infrarrojas pueden capturar videos aceptables en la oscuridad total e incluso
videos de mejor calidad con poca luz. Incluso una pequefia cantidad de luz ambiental ayuda
mucho a la capacidad de visién general de las camaras infrarrojas (Vélez Mero & Zambrano ,
2014)
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d) Cémaras de Vigilancia Inalambricas IP

El angulo de vision de la cdmara determina cuanto espacio cubrird la camara. Las lentes
en angulo més anchas ayudan a reducir la cantidad de camaras requeridas para la cobertura
general de su propiedad es posible que necesite comprar varias cAmaras o paquetes multiples
para monitorear. (SAS, 2015)

5.2.5.8. Integracion IP

En un principio lo que se quiere exponer el estado actual y el desarrollo futuro de equipos
y redes IP, de cdmo WDM propone las medidas para implementar estas funciones y mejora la

funcionabilidad de las redes.

El estudio de la integracion de IP sobre redes Opticas. Estudiando la encapsulacién de los
distintos niveles IP sobre los distintos niveles WDM. Analizando la gestion, la funcionalidad y

arquitectura de las redes opticas (Freire Nufiez J. L., 2012)

a) Direccién IP
El equipo en una red posee una especificacion tnica. Del mismo modo que abordaria una
carta para enviar el correo, las computadoras usan el identificador Unico para enviar datos a

computadoras especificas en una red. (TOTOY, 2015)

La direccion IP actia como identificador de la méascara de red de cada computadora y
admite direcciones de internet que permite trabajar de forma alambrica e inalambrica, con el

fin de prestar seguridad a la informacion.
5.2.5.9. NVR

“Network Video Recorder”, es un dispositivo fisico que se sitda en una ordenador, muy
similar a un DVR, la diferencia entre estas dos es que el DVR permite grabar, digitalizar y
administrar las iméagenes que son enviadas desde las camaras de seguridad , en cambio que
la NVR, permite grabar y administrar las imagenes que se encuentran ya digitalizadas las

cuales son enviadas a mediante las camaras IP a través de la red (Sosio, 2015).

La eficacia de estos dispositivos se encuentra dada en la cantidad de camaras IP que
alcance a administrar y a qué resolucion pueden manejarse. En la actualidad estos equipos

son el tope de gama alta en lo que a video vigilancia se puede referir.
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5.2.5.10. Caracteristicas grabador cAmaras NVR
Las principales caracteristicas que tienes que tener en cuenta son:

e Chipset Hi3515C

e Compatible con cdmaras ONVIF, aunque también es compatible con algunos modelos
no ONVIF

¢ Incluye asistente para la instalacion

e Conexion para pantalla VGA o HDMI

e Conexion para disco duro-SATA (no incluido)

e Disponible en varios idiomas incluido Espafiol.

Cuando se implementa un sistema de camaras IP una de las decisiones mas cruciales es
decidir si se va a implementar un software de administracion de video (VMS, Video
Management Software) en un servidor o un grabador de cdmaras de red (NVR, Network Video
Recorder). Mientras que muchos creen firmemente en ambas opciones, ambos enfoques tienen
ventajas en funcion de la escala del sistema y la experiencia de los integradores que lo

implementan.
5.2.5.11. Ventajas de los NVR

Menor tiempo para su configuracién: El software esta pre configurado en los NVR, el
instalador se evita la instalacion del sistema operativo, la aplicacién de grabacion en si, el
software de gestion de base de datos, entre otros. Esto puede ahorrar un par de horas y eliminar
los errores de la instalacion manual como la que debe hacerse en los VMS (Tecnoseguro, 2012).

Se requiere menos conocimiento: El instalador no requiere tener mayores
conocimientos sobre sistemas operativos ni de cémo instalar el software de grabacion en si,

sino que solo requiere conectar los dispositivos y configurar el NVR (Tecnoseguro, 2012).

Menor costo de la mano de obra: Debido que lleva menos tiempo y menos experiencia
para la instalacion cuando se utiliza un NVR, generalmente los costos en la mano de obra son

menores que en la implementacion de un VMS (Tecnoseguro, 2012).

Mayor facilidad en la solucién de problemas: Debido a que el fabricante selecciona el
hardware y el software preconfigurado en el NVR, tienen mucho mas control y una mejor

comprension de lo que podria salir mal y como solucionar sus problemas (Techoseguro, 2012).
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No hay costos anuales de software: Algunos, pero no todos los proveedores de VMS,
tienen costos anuales en sus soluciones para el mantenimiento o las actualizaciones del
software. Estos costos pueden aumentar significativamente el costo de la solucion

(Tecnoseguro, 2012).

Facilidad de migracion de los sistemas analdgicos: Al migrar los sistemas de camaras
analdgicas a los sistemas IP, algunos NVR permiten la instalacion de camaras analogas. Por el
contrario, las configuraciones del VMS sdlo suele requerir la compra de tarjetas adicionales que

incrementa los costos y la complejidad de la configuracién (Tecnoseguro, 2012).

Estabilidad del Sistema Operativo: Por lo general los NVR cuentan con sistemas
operativos embebidos como Linux que ofrecen una mejor estabilidad que los sistemas VMS

debido a que normalmente estos funcionan bajo Windows (Tecnhoseguro, 2012).

Por el contrario, los fabricantes de NVR normalmente no tienen costos anuales y, a
menudo, regalan las actualizaciones del firmware. Los empresarios de software a menudo
justifican los costos anuales como resultado de las funciones avanzadas que brindan que por lo

general no se encuentran en los NVR.

Un NVR es muy similar a un DVR, la diferencia es que el DVR digitaliza, graba y
administra imagenes enviadas desde camaras de seguridad analdgicas, en cambio un NVR,
graba y administra imagenes ya digitales las cuales son enviadas desde las camaras IP a través

de una red.

Un NVR es la evolucion del DVR, NVR significa Network Video Recorder y el apartado
de Network es debido a que a diferencia del DVR en el caso del NVR la grabacion llegara por
medio de red y se puede hacer muchas cosas por medio de la red.
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5.3. Marco conceptual

LAN: Red de &rea local, es un grupo de equipos de computo y dispositivos agrupados
que se comunican en una linea de comunicacién comun o un enlace inalambrico con un servidor
(Tech Target, 2016).

WAN: Estas redes pueden ser desarrolladas por una empresa u organizacion para uso
privado e incluso por un proveedor de Internet para poder ofrecer conectividad a todos sus
clientes (Gardey, 2014).

MAN: Es una gran red de computadoras que generalmente abarca una ciudad o un
campus grande. Un MAN es similar a una red de area local (LAN) en el sentido de que conecta
computadoras juntas en un area determinada. Un MAN est& en una escala mucho mas grande
gue una LAN, sin embargo, no cubre un area tan grande como una red de area extensa (WAN)
(Gardey, 2014).

DHCP: (Protocolo de configuracion dindmica de host) es un protocolo que se utiliza para
proporcionar una administracion rapida, automatica y central para la distribucion de direcciones
IP dentro de una red. (Villagdmez., Dynamic Host Configuration Protocol, protocolo de

configuracién de host dindmico, 2017).

DMZ: Su uso es habitual en redes de grandes empresas creando una zona segura de
acceso a determinados equipos que se encuentran separados de otros, con su uso en routers
domeésticos DMZ host hace referencia a una direccion IP perteneciente a un equipo de la red

LAN sobre la que el Router deja libres todos los puertos (Fabian, 2017).

ISP: Un Proveedor de Servicios de Internet (ISP) es el termino de la industria para la
compaifiia que puede proporcionarle acceso a Internet, generalmente desde una computadora.
Si oye a alguien hablar de Internet y menciona a su "proveedor", generalmente habla de su ISP
(Carlos, 2017).

UDP: EI servicio proporcionado por UDP es un servicio no confiable que no ofrece
garantias para la entrega y no brinda proteccion contra la duplicacién (por ejemplo, si esto surge
debido a errores de software dentro de un Sistema Intermedio (1S)). La simplicidad de UDP
reduce la sobrecarga del uso del protocolo y los servicios pueden ser adecuados en muchos
casos (Villagbmez., (Transmission Control Protocol) , 2015).
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Camara: Son dispositivos encargados de captar eventos fisicos que ocurran en una
instalacion, lo cual las convierte en un elemento importante para vigilar la presencia de intrusos,

existen diferentes tipos de cAmaras de acuerdo con su funcion (Macias, 2015).

IP: Hace referencia a un término que se denomina Protocolo de internet, es un nimero
unico que se le asigna a una computadora, lo cual sirve de puerta para conectarse a una red local
(uServer, 2014).

Seguridad: Se refiere a la ausencia de amenazas en un area especifica, hogar e
institucion, este consta de un ambito individual de recursos tales como; guardias, dispositivos

entre otros que presten servicio para custodiar los bienes de un lugar (Ventura, 2015).

TCP: (Transmission Control Protocol) Es un estdndar que define como establecer y
mantener una conversacion de red a través de la cual los programas de aplicacion pueden
intercambiar datos. TCP funciona con el Protocolo de Internet, que define cémo las

computadoras envian paquetes de datos entre si (Vialfa, 2015).

Vision remota: La visualizacion remota se define como la capacidad de obtener
informacidn precisa sobre un lugar, persona o evento distante o no local sin utilizar sus sentidos
fisicos o cualquier otro medio obvio. Se asocia con la idea de clarividencia y a veces se
denomina "cognicién anémala” o "segunda vista". La diferencia entre la receptividad psiquica
natural y la vision remota es que esta Ultima es una habilidad entrenada que la persona promedio

puede aprender a hacer (Ferrer, 2013).

Protocolo: Es el conjunto de normas legales que permiten hacer uso de un paso o puerto
de comunicacion, en tecnologia hace referencia a un complemento que permite cubrir las

necesidades de conexion entre dos 0 més dispositivos (Borja, 2015).

Datagramas: Corresponde a un fragmento de la informacion que es enviada por paquetes
a una direccién predeterminada a través de un protocolo, este viaja hasta el equipo terminal de
datos receptor de manera independiente, garantizando que llegue a su destino de manera
correcta (Borja, 2015).

Video vigilancia: Es un sistema de seguridad inalambrico alojado en la web que permite
a los usuarios almacenar, administrar, grabar, reproducir y monitorear videos de vigilancia. El
metraje no se almacena en el sitio, y los usuarios no necesitan un software de grabacion, solo

un sistema de camara IP, una conexion a Internet (Intplus, 2017).
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NVR (Network Video Recorder): Se utilizan en aplicaciones de video vigilancia. Se
trata de equipos de una gran capacidad de elaboracion y memoria, conectados generalmente a
una red LAN con camaras analdgicas, con la posibilidad de conectar también monitores. En
sintesis, su funcion es la de servidor de imagenes de video, que puede memorizar una gran
cantidad de flujos de video procedentes de la LAN y de ponerlos a disposicién de otras unidades
conectadas a la misma LAN o a internet (Pincay, 2015).

Grabacion: Se encarga de designar a la accion a través de ella se pueden recogen o
registran imagenes, sonidos, datos, regularmente haciendo uso de algin aparato o maquina, tal
es el caso de un grabador, una filmadora, una cdmara, entre otras, que puedan registrar en un

definitivo soporte para luego poder ser reproducidos (Parrales J. , 2014).

Digitalizacion: La informacion se organiza en unidades de datos discretas (llamadas bit s)
gue pueden abordarse por separado (generalmente en grupos de varios bits denominados byte s).
Estos son los datos binarios que las computadoras y muchos dispositivos con capacidad
informética (como camaras digitales y audifonos digitales) pueden procesar (Parrales J. , 2014).

Resolucién: La resolucién de la imagen se describe tipicamente en PPI, que se refiere a
cuantos pixeles se muestran por pulgada de una imagen. Las resoluciones mas altas significan
que hay mas pixeles por pulgada (PPI), lo que resulta en mas informacion de pixeles y la creacion
de una imagen nitida de alta calidad (Moreno, 2015).

Inaldmbrico: Es un concepto que procede del vocablo latino rete y que hace mencién a
la estructura que dispone de un patrén caracteristico. EI concepto se utiliza para nombrar al
conjunto de los equipos informaticos interconectados que comparten servicios, informacion y

recursos (Pérez & Merino, 2014).

Cableado de red: Es un cordon que se compone de diferentes conductores, los cuales
estan aislados entre si. Este corddn suele resguardarse mediante una envoltura que le confiere
resistencia y flexibilidad. Una red, por otra parte, es un entramado formado por distintos nodos
(Pérez & Merino, 2014).

Megapixel: EI nimero de particulas que componen la imagen en un marco de fotos, de
resolucion. La unidad es cada imagen de la foto de puntos de los pixeles se Ilama, si la
resolucion expresa domésticos pixeles, o megapixeles (Diccionario Actual, 2013).
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Zoom Optico: Si para usted es importante tomar muchas fotos de objetos lejanos,
asegurese de que la cdmara que compra tenga un zoom Optico. Un zoom éptico es un verdadero
zoom, como el zoom que usaria en una cdmara de pelicula. Producen imagenes de mucha mejor
calidad (FotoNostra, 2015).

Zoom digital: Sencillamente recorta el centro de una imagen y la muestra magnificada
mediante el sistema de interpolacion. Se trata de "fabricar”" pixeles a base de célculos
matematicos basados en los tonos proximos, lo cual incide en una pérdida de la resolucién
original (FotoNostra, 2015).

3GPP video streaming: El video continuo es contenido enviado en forma comprimida
a través de Internet y visualizado por el espectador en tiempo real. Con la transmision de video
0 medios de transmision, un usuario de la Web no tiene que esperar para descargar un archivo

para reproducirlo (Ministerio de Educacion, Politica Social y Deporte., 2015).

Conector 1/O: Se utiliza para referirse a cualquier clase de programa o dispositivo que
transporta datos desde un ordenador hacia un dispositivo periférico o viceversa. EI CPU del
ordenador se encarga de todas las operaciones. Cada transmision es una salida de un
dispositivo y una entrada a otro. Cada transferencia es una salida de un dispositivo y una
entrada a otro (Quiroz, 2015).
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VI. HIPOTESIS Y VARIABLES

6.1. Hipdtesis

La contribucion de un sistema de vision remota al ser implementada mejorara
significativamente la seguridad de los bienes de la carrera de Ingenieria en Computacion y
Redes.

6.2. Variables
Variable independiente: Sistema de vision remota.
Variable dependiente: Seguridad de bienes.

VIl. METODOLOGIA

7.1. Nivel o tipo de investigacion

El tipo de investigacion fue exploratoria con enfoque cualitativo — cuantitativo, de la cual
se obtuvo los siguientes niveles; experimental, porque la recopilacion de la encuesta ayudé a
tener bases para desarrollar una propuesta, correlacional, ya que se compar6 dispositivos de
seguridad mediante cAmaras IP y por ultimo en el nivel explicativo porque se extrajo el alcance

para la solucién del problema.
7.2. Métodos

De acuerdos a los requerimientos del proceso investigativo fueron considerados los

métodos para fundamentar los resultados:

Analisis — Sintético: Permite realizar una sintesis del problema cientifico en base a los
resultados, ademas se ha procedido a establecer las regularidades, en este método se realiza la
transformacion de la informacion obtenida en las encuestas en datos mas precisos que permitan

encontrar la solucion a los inconvenientes encontrados.

Inductivo — Deductivo: Es utilizado para realizar una comparacion entre las variables de
estudio, presentando las cualidades de la informacién para aportar a la solucion de la

problematica de forma cientifica.
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Método Propositivo: Este método permitié plantear la propuesta, para contribuir a la
solucidn de los problemas de seguridad dados mediante un sistema mejorado que fortalezca a

la seguridad de los bienes de la carrera de Ingenieria en Computacion y Redes
7.3. Poblacion

La poblacién es de 10 docentes y 185 estudiantes que corresponden a la carrera de

Ingenieria y Computacion y Redes, periodo académico Noviembre 2017 — Marzo 2018.

Variables

N = (185) Poblacién

1-0=95%

Z = 1,96 es el factor probabilistico.

e =5%. 0,05 que es el margen de error
p = 0,5 que es la proporcién ideal
g=0,5

z%. p.q.N

N =

eZ.N +ZZ.p.q

_ 1,962 x 0,050 x 185
(0.05)%2 X 185 +1,962x 0,25

3,84 x 0,25 x 185

N = 0,0025 X 185 +3,84 x 0,25
N=_ 18
0,625 +0,96
= 11,;355:151
N =151
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7.3.1. Muestra
La muestra se realizo al azar que corresponde a 151 estudiantes.
7.4.Técnicas

Revision de citas bibliograficas: Las citas bibliograficas permitiran darle un realce a la

investigacion por lo que profesionales ya han realizado estudio.

Encuestas: La encuesta consistio en realizar preguntas a las estudiantes que frecuentan
en la Institucion superior educativa para darle mas valor a la investigacion que se esta realizando

y por ende brindarle mas efectividad al proyecto.
7.5. Instrumentos

e Cuestionarios de encuestas
e Libros virtuales
e Revistas

e Articulos de internet
7.6. Recursos
7.6.1. Humano

e Investigador.

e Tutor del proyecto de investigacion.

7.6.2. Materiales

e Boligrafos.

e Computadora.
e Internet.

o Caja de grapas.
e Flash memory.
e |mpresora.

e (Camaras IP
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VIII. ANALISISY TABULACION
ENCUESTAS DIRIGIDAS A LOS ESTUDIANTES

1.- ¢Considera usted importante el uso de un sistema de video que permita grabar
imagenes automaticamente para garantizan la seguridad de los bienes de la carrera?

Tabla 1: Uso de un sistema de video

ALTERNATIVA ENCUESTA PORCENTAJE
Si 100 80%

No 16 6%

Tal vez 35 14%

Total 151 100%

Fuente: Estudiantes de la Carrera de Ingenieria en Computacion y Redes.
Autor: David Pedro Quimis Lino.

Grafico 1: Uso de un sistema de video

¢Considera usted importante el uso de un sistema de
video que permita grabar imagenes automaticamente
para garantizan la seguridad de los bienes de la
carrera?

Tal vez
14%

No_——=

6%

Fuente: Estudiantes de la Carrera de Ingenieria en Computacion y Redes.
Autor: David Pedro Quimis Lino.

ANALISIS E INTERPRETACION

En la pregunta nimero uno realizadas a estudiantes, 100 de ellos que corresponde al 80%

respondieron que es importante el uso de un sistema de video que permite grabar imagenes

automaticamente de forma continua y por deteccién de movimiento en la seguridad de los

bienes de la carrera, 16 estudiantes que corresponde al 6% manifestaron que no es importante

el uso de un sistema de video y 35 estudiantes que corresponde al 14% indicaron que tal vez.

Como se muestran los resultados el 80% de los estudiantes indican que es importante el

uso de un sistema de video, que permita grabar imagenes automaticamente de forma continua

y por deteccion de movimiento en la seguridad de los bienes de la carrera de Ingenieria en

Computacion y Redes.



2.- (Cree usted que el sistema de monitoreo de seguridad de bienes es importante
para custodiar al personal administrativo de la carrera?

Tabla 2: Manipulacién de una cdmara

ALTERNATIVA ENCUESTA PORCENTAJE
Si 100 94%

No 16 4%

Tal vez 35 2%

Total 151 100%

Fuente: Estudiantes de la Carrera de Ingenieria en Computacion y Redes.
Autor: David Pedro Quimis Lino.

Gréfico 2: Manipulacion de una cdmara

¢Cree usted que el sistema de monitoreo de

seguridad de bienes es importante para

custodiar al personal administrativo de la
Nocarrera?

4% —_ Tal vez

2%

Si
94%

Fuente: Estudiantes de la Carrera de Ingenieria en Computacion y Redes.
Autor: David Pedro Quimis Lino.

ANALISIS E INTERPRETACION

En la pregunta nimero dos realizadas a estudiantes, 100 de ellos que corresponde al 94%
respondieron que es importante el uso de un sistema de monitoreo que permite la administracion
y manipulacion de una camara en el cual girar su posicion y observar en tiempo real la seguridad
de los bienes de la carrera, 16 estudiantes que corresponde al 4% manifestaron que no es
importante el uso de un sistema de monitoreo y 35 estudiantes que corresponde al 2% indicaron

que tal vez.

Como se muestran los resultados el 94% de los estudiantes indican que es importante el
uso de un sistema monitoreo que permite la administracion y manipulacion de una camara en
el cual girar su posicién y observar en tiempo real la seguridad de los bienes de la carrera de
Ingenieria en Computacion y Redes.
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3.- ¢Conoce usted las ventajas de una central de monitoreo en la implementacion de
un sistema de vigilancia por medio de caAmaras ip?

Tabla 3: Central de monitoreo

ALTERNATIVA ENCUESTA PORCENTAJE
Si 113 75%
No 15 10%
Tal vez 23 15%
Total 151 100%

Fuente: Estudiantes de la Carrera de Ingenieria en Computacion y Redes.
Autor: David Pedro Quimis Lino.

Gréafico 3: Central de monitoreo

¢Conoce usted las ventajas de una central de
monitoreo en la implementacion de un sistema
de vigilancia por medio de cAmaras?

Tal vez
15%

No___

10%

Fuente: Estudiantes de la Carrera de Ingenieria en Computacion y Redes.
Autor: David Pedro Quimis Lino.

ANALISIS E INTERPRETACION

En la pregunta nimero tres realizadas a estudiantes, 113 de ellos que corresponden al
75% respondieron que es importante el uso de la Central de Monitoreo es el espacio fisico
especialmente acondicionado en el cual se almacena, gestiona y controla la informacion que
proviene del sistema de vigilancia por camaras, 15 estudiante que corresponden al 10%
manifestaron que no es importante el uso de la central de monitoreo y 23 estudiante que

corresponden al 15% indicaron que tal vez.

Como se muestran los resultados el 75% de los estudiantes indican que es importante
tener activa la Central de Monitoreo porque espacio fisico especialmente acondicionado en el
cual se almacena, gestiona y controla la informacion que proviene del sistema de vigilancia por

camaras de seguridad en el cual beneficia a la carrera de Ingenieria en Computacion y Redes.
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4.- ;Conoce usted la importancia del monitoreo activo en la vigilancia de bienes
mediante camaras de seguridad con deteccion de movimientos?

Tabla 4: Monitoreo activo

ALTERNATIVA ENCUESTA PORCENTAJE
Si 122 81%

No 9 6%

Tal vez 20 13%
Total 151 100%

Fuente: Estudiantes de la Carrera de Ingenieria en Computacion y Redes.
Autor: David Pedro Quimis Lino.

Gréfico 4: Monitoreo activo

¢Conoce usted la importancia del monitoreo activo en
la vigilancia de bienes mediante cAmaras de seguridad
con deteccién de movimientos?

Tal vez
No 13%
6% ___

Fuente: Estudiantes de la Carrera de Ingenieria en Computacion y Redes.
Autor: David Pedro Quimis Lino.

ANALISIS E INTERPRETACION

En la pregunta nimero cuatro realizadas a estudiantes, 122 de ellos que corresponden al
81% respondieron que es importante el uso del monitoreo activo realiza pruebas en la red,
introduciendo o enviando paquetes a determinadas aplicaciones y midiendo sus tiempos de
respuesta, 9 estudiante que corresponden al 6% dijeron que el monitoreo activo no realiza

pruebas en la red y 20 estudiantes que corresponden al 13% indicaron que tal vez.
Como se muestran los resultados el 81% de los estudiantes indican que es importante el

sistema de monitoreo activo para realizar pruebas en la red, introduciendo o enviando paquetes

a determinadas aplicaciones y midiendo sus tiempos de respuesta.
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5.- ¢Considera usted que la sefial de video vigilancia permitira una transmision en
tiempo real de los eventos facilitando la seguridad de los bienes?

Tabla 5: Sefal de video vigilancia

ALTERNATIVA ENCUESTA PORCENTAJE
Si 133 88%

No 9 6%

Tal vez 9 6%

Total 151 100%

Fuente: Estudiantes de la Carrera de Ingenieria en Computacion y Redes.
Autor: David Pedro Quimis Lino.

Gréfico 5: Sefal de video vigilancia

¢Considera usted que la sefial de video vigilancia
permitird una transmision en tiempo real de los

eventos facilitando la seguridad de los bienes?
Tal vez

No 6%

6% ___

Fuente: Estudiantes de la Carrera de Ingenieria en Computacion y Redes.
Autor: David Pedro Quimis Lino.

ANALISIS E INTERPRETACION

En la pregunta numero cinco realizadas a estudiantes, 133 de ellos que corresponden al
88% respondieron que es importante el uso que la sefial de video permite una transmision en
tiempo real para sincronizar sus procesos de creacién de video en movimiento en seguridad de
los bienes 9 estudiantes que corresponden al 6% manifestaron que no es importante la sefial de

video 9 estudiantes que corresponden al 6% indicaron que tal vez.

Como se muestran los resultados el 88% de los estudiantes indican que es importante el
uso de la sefial de video que permita una transmision en tiempo real para sincronizar sus
procesos de creacion de video en movimiento en seguridad de los bienes de la carrera de

Ingenieria en Computacion y Redes.
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6.- ¢ Cree usted que el sistema de video vigilancia mejoraré la seguridad de los bienes
de la carrera?

Tabla 6: Sistema de video vigilancia

ALTERNATIVA ENCUESTA PORCENTAJE
Si 129 85%

No 10 7%

Tal vez 12 8%

Total 151 100%

Fuente: Estudiantes de la Carrera de Ingenieria en Computacion y Redes.
Autor: David Pedro Quimis Lino.

Gréfico 6: Sistema de video vigilancia

¢Cree usted que el sistema de video vigilancia

Tal mejorara la seguridad de los bienes de la carrera?
al vez

8%

7%

Fuente: Estudiantes de la Carrera de Ingenieria en Computacion y Redes.
Autor: David Pedro Quimis Lino.

ANALISIS E INTERPRETACION

En la pregunta nimero seis realizadas a estudiantes, 129 de ellos que corresponden al
85% respondieron que es importante el sistema de video vigilancia mejorara la seguridad de los
bienes de la Institucion, 10 estudiantes que corresponden al 7% dijeron que el sistema de video
vigilancia no mejorara la seguridad de los bienes de la Institucion y 12 estudiantes que

corresponden al 8% indicaron que tal vez.
Como se muestran los resultados el 85% de los estudiantes indican que es importante el

uso del sistema de video vigilancia por motivos que mejorara la seguridad de los bienes de la

carrera de Ingenieria en Computacion y Redes.
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7.- ¢ Considera importante que el acceso remoto al sistema de camaras de seguridad
permita a través de Internet controlar la seguridad de los bienes administrativos de la
carrera?

Tabla 7: Acceso remoto al sistema de camaras

ALTERNATIVA ENCUESTA PORCENTAJE
Si 94 62%
No 27 18%
Tal vez 30 20%
Total 151 100%

Fuente: Estudiantes de la Carrera de Ingenieria en Computacion y Redes.
Autor: David Pedro Quimis Lino.

Gréfico 7: Acceso remoto al sistema de camaras

¢Considera importante que el acceso remoto al
sistema de cadmaras de seguridad permita a
través de Internet controlar la seguridad de los
bienes administrativos de la carrera?

Tal vez
20%

No
18%

Fuente: Estudiantes de la Carrera de Ingenieria en Computacion y Redes.
Autor: David Pedro Quimis Lino.

ANALISIS E INTERPRETACION

En la pregunta nimero siete realizadas a estudiantes, 94 de ellos que corresponden al 62%
respondieron que es importante el uso de acceso remoto permite transportar la grabacion digital
de audio y video través de Internet o por medio de Intranet, 27 estudiantes que corresponden al
18% manifestaron que el acceso remoto no permite transportar la grabacion digital de audio y

video través de Internet y 30 estudiantes que corresponden al 20% indicaron que tal vez.
Como se muestran los resultados el 62% de los estudiantes indican que es importante el

acceso remoto permite transportar la grabacion digital de audio y video través de Internet o por

medio de Intranet de la carrera de Ingenieria en Computacién y Redes.
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8.- ¢Cree usted que un software de gestion de video vigilancia garantizara la
monitorizacion de las actividades que se llevan a cabo dentro de la carreray establecera
normas laborales para el personal administrativo?

Tabla 8: Gestion de video vigilancia

ALTERNATIVA ENCUESTA PORCENTAJE
Si 136 90%

No 9 6%

Tal vez 6 4%

Total 151 100%

Fuente: Estudiantes de la Carrera de Ingenieria en Computacion y Redes.
Autor: David Pedro Quimis Lino.

Grafico 8: Gestion de video vigilancia

¢ Cree usted que un software de gestion de video vigilancia
garantizara la monitorizacion de las actividades que se
llevan a cabo dentro de la carrera y establecerd normas
laborales para el personal administrativo?

No Talvez
6% __ 4%

Fuente: Estudiantes de la Carrera de Ingenieria en Computacion y Redes.
Autor: David Pedro Quimis Lino.

ANALISIS E INTERPRETACION

En la pregunta nimero ocho realizadas a estudiantes, 136 de ellos que corresponde al
90% respondieron que es importante el uso de Software de gestién de video permite a los
usuarios realizar la grabacion, anélisis y la monitorizacion de las actividades, y 9 estudiantes
que corresponden al 6% manifestaron que el Software de gestion de video no permite a los
usuarios realizar la grabacién, andlisis y la monitorizacién de las actividades y 4 estudiantes

que corresponden al 4% indicaron que tal vez.

Como se muestran los resultados el 90% de los estudiantes indican que es importante el
uso del Software de gestion de video permita a los usuarios realizar la grabacion, analisis y la
monitorizacién de las actividades que se llevan a cabo dentro de la red de camara IP en la

seguridad de los bienes de la carrera de Ingenieria en Computacion y Redes.
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9.- ¢Estaria de acuerdo con la implementacion de un sistema de video y monitoreo
de camaras IP que permita supervisar desde internet los eventos suscitados en las oficinas
administrativas de la carrera?

Tabla 9: Gestion de video vigilancia

ALTERNATIVA ENCUESTA PORCENTAJE
Si 128 85%

No 14 9%

Tal vez 9 6%

Total 151 100%

Fuente: Estudiantes de la Carrera de Ingenieria en Computacion y Redes.
Autor: David Pedro Quimis Lino.

Grafico 9: Gestion de video vigilancia

¢Estaria de acuerdo con la implementacion de un sistema
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Fuente: Estudiantes de la Carrera de Ingenieria en Computacion y Redes.
Autor: David Pedro Quimis Lino.

ANALISIS E INTERPRETACION

En la pregunta numero nueve realizadas a estudiantes, 128 de ellos que corresponde al
85% respondieron que es importante el uso del sistema de video y monitoreo IP permite
supervisar videos, desde una red de area local y 14 estudiantes que corresponden al 9%
manifestaron del sistema de video y monitoreo IP no permite supervisar videos, desde una red

de area local y 9 estudiantes que corresponden al 6% indicaron que tal vez.

Como se muestran los resultados el 85% de los estudiantes indican que es importante el
sistema de video y monitoreo IP permite supervisar videos, desde una red de area local (LAN),
una red de area extensa (WAN) o a través de Internet para la seguridad de los bienes de la

carrera de Ingenieria en Computacion y Redes.
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ENCUESTAS DIRIGIDAS A LOS DOCENTES

1.- ¢ Considera usted importante el uso de un sistema de video que permita grabar
imagenes automaticamente para garantizan la seguridad de los bienes de la carrera?

Tabla 10: Uso de un sistema de video

ALTERNATIVA ENCUESTA PORCENTAJE
Si 10 100%

No 0 0%

Total 10 100%

Fuente: Docentes de la Carrera de Ingenieria en Computacion y Redes.
Autor: David Pedro Quimis Lino.

Gréfico 10: Uso de un sistema de video vigilancia

¢Considera usted importante el uso de un sistema de
video que permita grabar imégenes automéaticamente
para garantizan la seguridad de los bienes de la
carrera?

No
~0%

Fuente: Docentes de la Carrera de Ingenieria en Computacion y Redes.
Autor: David Pedro Quimis Lino.

ANALISIS E INTERPRETACION

En esta pregunta se considera que es importante el uso de un sistema de video vigilancia
para grabar eventos en tiempo real suscitados en las instalaciones de la carrera, puesto que el

100% de encuestados estuvo totalmente de acuerdo respondiendo a la alternativa Sl.
Cabe destacar que como se observa en el grafico el total de docentes demuestra su

conformidad con la utilizacion de un sistema de camaras de seguridad para realizar monitoreo

continuo a las instalaciones.
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2.- ¢ Cree usted que es ventajoso para la carrera contar con una central de monitoreo
y un sistema de vigilancia por medio de camaras IP?

Tabla 11: Central de monitoreo

ALTERNATIVA ENCUESTA PORCENTAJE
Si 10 100%

No 0 0%

Total 10 100%

Fuente: Docentes de la Carrera de Ingenieria en Computacion y Redes.
Autor: David Pedro Quimis Lino.

Grafico 11: Central de monitoreo

¢Cree usted que es ventajoso para la carrera contar
con una central de monitoreo y un sistema de

vigilancia por medio de cémaﬁ\las IP?
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Fuente: Docentes de la Carrera de Ingenieria en Computacion y Redes.
Autor: David Pedro Quimis Lino.

ANALISIS E INTERPRETACION

Segun los resultados para el 100% de los docentes encuestados es muy ventajoso contar

con una central de monitoreo mediante camaras de vigilancia IP.

Es indispensable para la carrera contar con un sistema de camaras en vista que
actualmente existe mucha inseguridad en las instalaciones, el personal de guardia en ciertas
ocasiones no se alcanza a custodiar todos los pabellones por lo tanto al realizar la instalacion
de estos equipos sofisticados se podra realizar un seguimiento de los eventos que suceden

mediante una aplicacion en internet.
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3.- ¢Considera usted que la sefial de la red local de la carrera facilitara la
comunicacién con un sistema de seguridad de camaras IP?

Tabla 12: Sefial de video vigilancia

ALTERNATIVA ENCUESTA PORCENTAJE
Si 5 50%
No 5 50%
Total 10 100%

Fuente: Docentes de la Carrera de Ingenieria en Computacion y Redes.
Autor: David Pedro Quimis Lino.

Grafico 12: Sefial de video vigilancia

¢Considera usted que la sefial de video vigilancia
permitird una transmision en tiempo real de los
eventos facilitando la seguridad de los bienes?

Fuente: Docentes de la Carrera de Ingenieria en Computacion y Redes.
Autor: David Pedro Quimis Lino.

ANALISIS E INTERPRETACION

De acuerdo con los datos estadisticos se obtuvo el 50% para la opcién Sl y el 50% para
la alternativa NO.

Es importante dejar en constancia que para que las instalaciones de las cAmaras funcionen
correctamente a través de la red local de la carrera es importante realizar una estructura cableada

que permita garantizar que los equipos se conecten de forma idonea.
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4.- ;Considera importante que exista en la carrera un sistema de seguridad con
acceso remoto a las camaras IP y que a su vez permita a traves de Internet custodiar los
bienes administrativos?

Tabla 13: Acceso remoto al sistema de camaras

ALTERNATIVA ENCUESTA PORCENTAJE
Si 10 100%

No 0 0%

Tal vez 0 0%

Total 10 100%

Fuente: Docentes de la Carrera de Ingenieria en Computacion y Redes.
Autor: David Pedro Quimis Lino.

Grafico 13: Acceso remoto al sistema de camaras

éConsidera importante que exista en la carrera un
sistema de seguridad con acceso remoto a las cdmaras IP
Yy que a su vez permita a través de Internet custodiar los
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\/_
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100%

Fuente: Docentes de la Carrera de Ingenieria en Computacion y Redes.
Autor: David Pedro Quimis Lino.

ANALISIS E INTERPRETACION

Los datos dados en esta pregunta fueron el 100% para la opcién SI.

Los docentes estan totalmente de acuerdo en que exista en la carrera un sistema de
seguridad con acceso remoto ya que a través de las camaras IP se podrd monitorear mediante
una aplicacion en Internet los eventos que puedan originarse en las instalaciones de los bienes

administrativos.

46



5.- ¢(Estaria de acuerdo con la implementacion de un sistema de video vigilancia
mediante camaras IP para supervisar desde internet los eventos suscitados en las oficinas
administrativas de la carrera?

Tabla 14: Gestion de video vigilancia

ALTERNATIVA ENCUESTA  PORCENTAJE
Si 10 85%
No 0 15%
Total 10 100%

Fuente: Docentes de la Carrera de Ingenieria en Computacion y Redes.
Autor: David Pedro Quimis Lino.

Graéfico 14: Gestion de video vigilancia

¢Estaria de acuerdo con la implementacion de un sistema
de video y monitoreo de camaras IP que permita
supervisar desde internet los eventos suscitados en las
oficinas administrativas de la carrera?

No

0%

Fuente: Docentes de la Carrera de Ingenieria en Computacion y Redes.
Autor: David Pedro Quimis Lino.

ANALISIS E INTERPRETACION

El 100% de las respuestas fueron para la alternativa Sl.

Los docentes consideran muy idoneo realizar la implementacion de un sistema de video
vigilancia ya que facilitara la tarea de guardiania, por lo tanto se demuestra la factibilidad de
instalacién de los equipos propuestos en esta investigacion.
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IX. CRONOGRAMA DE ACTIVIDADES.

 Octubre
ACTIVIDADES ) 41 42 4344 45 46(47(48 49 50/51/52/1 2 3 4 5 6 7 8 8 10 11 12 13 4]

APROBACION DEL TEMA P
PROBLEMATICA bl |

Formulacion del problema
Preguntas derivadas

Objetivos

Justificacion

Antecedentes
Bazes tedricas
Marco conceptual

HIPOTESIS ¥ VARIABLES e [—

METODOLOGIA L
Métodos

Técnicas

Foblacion y muestra

Recursos

Analisiz y tabulacion de resultados

CRONOGRAMA DE ACTIVIDADES w -

BIBLIOGRAFIA 5 [ |

PROPUESTA

ENTREGA DEL PROYECTO

]4!

-

Fuente: CRONOGRAMA DE ACTIVIDADES
Autor: David Pedro Quimis Lino



X. CONCLUSIONES

Luego de haber culminado el proceso de investigacion basado en analizar la contribucion
de un sistema de visién remota para la seguridad de bienes de la carrera de Ingenieria en

Computacion y Redes en donde se concluye con lo siguiente:

e Se diagnostico el nivel de seguridad que tienen los bienes de la carrera especificamente
en el area administrativa. Teniendo como respuesta mas relevante afirmando que la
sefial de video vigilancia permite una transmision en tiempo real de los eventos
facilitando la seguridad de los bienes.

e Se determing la utilizacion de un sistema de vision remota para la seguridad de bienes
de la carrera realizando una encuesta a docentes y estudiantes. Los resultados que se
obtuvieron con la aplicacion de esta herramienta de recoleccion de datos determinan
que es importante el uso de un sistema de video que permita grabar imagenes
automaticamente.

e Se establecieron los requerimientos a considerar para la implementacién de equipos de

vision remota que cumpla las funciones especificas de monitoreo continuo en la carrera.
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Xl. RECOMENDACIONES

Es importante dar a conocer que este proyecto de titulacion ha sido una experiencia
profesional muy significativa que ha desarrollado el conocimiento del autor, por tanto, una vez
dados los resultados especificos y de haber concluido con éxito las actividades previas de

estudio se plantean las siguientes recomendaciones:

e Hacer uso de los sistemas de vision remota para custodiar areas, oficinas, patios, entre
otros lugares, ya que con los avances tecnoldgicos actuales este tipo de dispositivos
conformados por hardware y software facilitan la tarea de seguridad mejorando el
trabajo del talento humano encargado de esta actividad.

e Los estudiantes de la carrera deben poner en préctica los conocimientos adquiridos para
brindar soluciones tecnolégicas a favor de la carrera mejorando el nivel de seguridad de
las instalaciones.

e Esnecesario que para la ejecucién de este proyecto se analicen en primera instancia los
requerimientos que deben ser considerado para la implementacion con la finalidad de

producir un trabajo de calidad.
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XIll. PROPUESTA

13.1. Titulo de la propuesta

Implementacion de equipos de vision remota para la seguridad de los bienes de la Carrera

de Ingenieria en Computacion y Redes.

13.2. Justificacion

El presente trabajo tuvo como objetivo, la implementacion del sistema remoto, que
contara con un software de deteccion de movimiento que establece el uso de camaras de
seguridad en las instalaciones de la carrera de Computacion y Redes, en la cual permite
establecer mayor nivel de seguridad alrededor de la oficina de coordinacién y sala de docente,
dando mas calidad al ambiente universitario y precautelando los bienes de la Institucién

Superior.

Ademas, con la ejecucidn del sistema remoto permitira al personal administrativo contar
con una herramienta tecnoldgica, que esta disefiada para el almacenamiento y procesamiento
de video digital, permitiendo el monitoreo en tiempo real y a su vez facilitando la vigilancia y
seguridad dentro de la Institucién ya que cuenta con gran cantidad de documentacion
confidencial y equipos administrativos de altos costo, es necesario la colocacion de camara de

vigilancia la informacion como su activo més valioso.
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13.3. Objetivos

13.3.1. General

Implementar equipos de vision remota para la seguridad de los bienes de la Carrera de

Ingenieria en Computacion y Redes.

13.3.2. Especificos

e Determinar los componentes y requerimientos de equipos del sistema remoto para la
implementacion.

e Establecer el sitio estratégico donde se ubicaran las cAmaras de seguridad de la Carrera
de Ingenieria en Computacién y Redes.

e Desarrollar la instalacion de los equipos de vision remota para garantizar el buen manejo
del sistema.
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13.4. Factibilidad

Es factible la implementacion de las cdmaras de seguridad, debido a que no se dieron
mayores inconvenientes en la instalacion de los equipos, también se cont6 con los
conocimientos técnicos del autor que aportaron significativamente para llevar a cabo cada una

de las actividades de montaje del sistema remoto dentro de las instalaciones de la carrera.
13.4.1. EconOmica

Econdmicamente la implementacion de esta propuesta es factible debido a que sera
inversion total del autor, la institucion no realizara gastos adicionales en la adquisicién de los

dispositivos y los implementos necesarios para el montaje del sistema de seguridad.

Los equipos que se adquirieron para el desarrollo de la implementacion fueron: Camaras
IP, fuente de corriente, NVR, disco duro 2TB, router, cable UTP, cable HMDI, jack de

corriente, suspension de pico, conectores RJ45 y caja rectangular.
13.4.2. Técnica

Técnicamente los equipos han tenido excelente funcionamiento luego de la debida
instalacion y no se han encontrado novedades en el monitoreo de las instalaciones, se demuestra

que fue factible la implementacion de los equipos en la carrera.
13.4.3. Operativa

El desarrollo de las fases de implementacién se llevé a efecto de una manera viable, en
vista que primero se adquirieron los dispositivos necesarios, se procedio a la plataforma de
monitoreo, se ejecuto el proyecto para luego realizar un proceso de seguimiento para garantizar

el funcionamiento activo dentro de la institucién.

Se presentaron pequefios problemas técnicos de conexion a las bases de datos, lo cual fue
solucionado a la brevedad posible. No se encontraron inconvenientes en la instalacion de las
camaras ni en la estructura del cableado, por lo tanto, ha sido factible de manera operativa el

desarrollo de este proyecto de implementacion.
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13.5.

Fases de implementacion

13.5.1. Diagrama del proyecto por etapa y fases

llustracién 1 Diagrama

ETAPA: 1
IDENTIFICAR LOS EQUIPOS DEL
SISTEMA REMOTO.

FASE: 1 FASE: 2 FASE: 3 FASE: 4
Seleccionar el Determinar las ; o Determinar las
. . P El | E d -
—p Equipo =»  Caracteristicas del eQ&gnitgrlgfo ¢ = Caracteristicas de
de Conexion Routers DIink. ' Cémara IP.
Inalambrica.
ETAPA: 2
DETERMINAR LOS BENEFICIOS <
DEL SISTEMA DE MONITOREO.
FASE: 2.1 FASE: 2.2
»! Establecer el tiempo Proceso para la
de grabacion. conexién de la red.
ETAPA: 3

Instalar y configurar el sistema.

FASE: 3.3
Configuracion de la
aplicacion movil.

FASE: 3.2
Instalar programa
de monitoreo.

<

FASE: 3.1

Disefio de red.

Fuente: Fases de implementacion
Autor: David Pedro Quimis Lino.
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DESCRIPCION DEL PROYECTO SEGUN SUS ETAPAS Y FASES
ETAPA 1: Identificar los equipos del sistema remoto
La etapa 1 se basa en reconocer que dispositivos se utilizaran al momento de realizar la
conexion del sistema remoto por lo tanto existen tres etapas y varias fases las cuales indican lo

siguiente:

Fase 1.1: Seleccionar el equipo de conexidn inaldmbrica.
En esta fase elegimos el tipo de equipo de conexion inalambrica el cual nos permitira conectarse

de forma segura y confiable.

lustracién 2 Router 300 mbps

Autor: David Pedro Quimis Lino.

Fase 1.2: Determinar las caracteristicas del routers DIink.
En esta fase se determing las caracteristicas técnicas del equipo inalambrico.

e Protocolo: Compatible con dispositivos IEEE 802.11n, IEEE 802.11g, IEEE 802.3, IEEE
802.3u

e Velocidad: 150 Mbps

e Indicadores LED: Alimentacion, WPS, WLAN, WAN, LAN

e Seguridad: WEP 64/128-bit, WPA, WPA2
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Fase 1.3: Elegir el Equipo de Monitoreo
En esta fase elegimos el equipo de video vigilancia la que permitira monitorear en tiempo real

y de grabar de forma continua las areas que se encuentran vulnerables.

llustracion 3 Camara Ip

Autor: David Pedro Quimis Lino.

Fase 1.4: Determinar las Caracteristicas de Camara IP.
En esta fase se comprobd las caracteristicas técnicas de la camara de seguridad.

e Camaras de seguridad Dahua

e DH-IPC- IP camera IPC-HDBW1320E-W

e 1.3 MP/3MP resolucion

e H.264/MJEG dual

e Ir30m

e Easy4ip Soporte Cloud

e Soporte con antena externa para Wifi

e Micro Sd Card para 128 gb

o [|P67
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ETAPA 2: Determinar los beneficios del sistema de monitoreo.

En la etapa 2 comprobaremos el beneficio que aportara el sistema remoto sera de brindar
seguridad a los bienes que se encuentran en la Carrera de Ingenieria en Computacion y Redes.
Fase 2.1: Establecer el tiempo de grabacion.

La configuracion de video vigilancia permitira la grabacion con deteccion de movimiento,
grabacion de forma continua las cuales grabaran las 24 horas del dia y los 7 dias de la semana.

FASE 2.2: Proceso para la conexién de la red.

llustracion 4 Proceso de conexion

> [ﬁ]it@[ﬁ]@i’t>> Nt >> R@ut@f>>@@marr@>

Autor: David Pedro Quimis Lino

ETAPA 3: Instalar y configurar el sistema.

La etapa tres se basa instalar y configurar los equipos de conexién inaldmbrica donde podemos
cumplir con la implementacién del sistema remoto.

Fase 3.1: Disefo de red.

llustracion 5 Disefio de red

= PROVEDOR

ROUTER u /—::33

SA»LNDA DE

=R AL ST ) s

Autor: David Pedro Quimis Lino.
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Fase 3.2: Instalar programa de monitoreo.
Instalacion del programa iVMS-4200 Client

llustracion 6 Instalacion de IVMS

Inico Compartir  Vista Administrar
ﬂ * cortar il B K =0 [ Nuevo elemento [ i ~ FH seteccionar tada
5 Coplorruta de acceso = Piesdiaceso - JiModificar 8 No seleccionar ninguno
R e o pegaraccesoditedto | Mpe CHa | S RN | e PPl SR e istorial | & Inverti seteccion
Portapapeles Organizar Nuevo Abii Selecconar
(© 1 ) » Esteequipo » Unidad deDVD RW (F) HIKCD » 1Client Software v/ ¢ | Buscaren1.Client Software
% Favoritos A Mombre . Fecha de modifica..  Tipo Tamafio
1 Descargas 4 Archivos actualmente en el disco (1)
I Esciitorio |ﬁ IVMS-4200(v2.5).exe 13/02/2017 1:48. Aplicacion 172.862 KB

1 Sitios recientes

& Grupo en el hogar

1% Este equipo
B booemet Ejecutar el programa iVMS-4200
Downloads - - - -7
Simie Cliente para su debida instalacion.

B v
(- Disco local (C:)

s Disco local (D)
2 Unidad de DVD RW (F) HIK.
. 1.Client Software

250K

3Player

4PlayCtrl

5.User Manual

€ Red

8 LAPTOPHP Y
i= =

1elemento 1 elemento seleccionado 163 MB

Autor: David Pedro Quimis Lino

Bienvenido a la instalacién

welcome to the InstallShield Wizard for
WMS-4200[(v2.5]

T he InztallShield wizard will install fWhAS-42000+2. 5] on
wour computer. To continue, click Mesxt.

| | Cancel

Autor: David Pedro Quimis Lino

65



Acuerdo de licencia por favor lea el siguiente acuerdo de licencia cuidadosamente

llustracién 7 Pantalla de licencia

License Agreement

FPlease read the following license agreement carefully.

Hikvision Software User License Agreement -~
Please read and understand all the rights and limitations stipulated in this
License Agreement for using SDK ,Demo, Driver, Client software, and
any other documentation and software of Hikvision DS-1000KI
Keyboard, DS-100XKI RS485 series Keyboard, DS-A00xMDI series Matrix
decoding card, DS-A0xxHCI/HSI/HCSI series compression card, DS-6000HCI
series DWS, DS-6L00HCI/HCI-ATA series DWS, DS-6101HFI-IP series DWS, DS-
TraxxHI series embedded DVR, DS-S8000HCIL/HFEL HTIY HFI-S/HCI-5 series
DVR, DS-2CCXXX series Camera (hereinafter referred to as “the

b
[ —— L Y L = T U Y [ [ TR [ I S

(@) I accept the terms of the license agreement

(I do not accept the terms of the license agreement

InstallShield

| < Badk ” Mext = | | Cancel |

Autor: David Pedro Quimis Lino

Seleccione la funcion que quiere instalar y las caracteristicas que no desea instalar

llustracion 8 Pantalla de seguridad

Select Features

Select the features zetup will inztall.

Select the features you want to install, and deselect the features pou do not want to install.

Client 270 ME
[ ] Storage Server
[ ] Stream Media Server

D esztination Folder

C:%Program Files\ihS-4200 Station S -4200

Space Required on C: 209 KB

Space Avaiable on C 373081 Me

InstallShield

Autor; David Pedro Quimis Lino

66



Listo para instalar el programa el asesor debe estar listo para instalar si quiere revertir o
cambiar.

llustracién 9 Pantalla de instalacion

Ready to Install the Program
The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

CONFIGURACION DE
INSTALACION, HAGA
CLIC ATRAS, HAGA

InstallShisld

| < Back ” Install | | Cancel |

Autor: David Pedro Quimis Lino

Estado de configuracion

llustracion 10 pantalla de setup status

The Installshield Wizard is installing ivM5-42000v2.5)

IrnztallS hield

Autor: David Pedro Quimis Lino

67



Seleccione el tipo de configuracion que mejor se adapte a sus necesidades seleccione las
caracteristicas que desea instalar y des escriba las funciones que no desea instalar, haga clic a

continuacion para continuar.

llustracion 11 Pantalla de setup type

Setup Type

Select the setup type that best suits your needs.

-

Select the features you want to install, and deselect the features you do not want to
install. Click Mext to continue.

Create Desktop for Client

< Back Cancel

Autor: David Pedro Quimis Lino

BIENVENIDO AL ASISTENTE DE INSTALACION WIN10PCAP
llustracion 12 Pantalla de wins 10 PCAP

Welcome to the Win10Pcap Setup Wizard

This Wizard will guide you through the entire Win10Pcap
installation.

For more information or suppert, please visit the Win10Pcap
home page.

http:/fmwww.win 10pcap.org

Autor; David Pedro Quimis Lino

68



Acuerdo de licencia de usuario final por favor lea el siguiente acuerdo de licencia

cuidadosamente
llustracion 13 Pantalla de licencia wins10PCAP

End-User License Agreement Win10 Pcap
Please read the following license agreement carefully. E;?i{g:;g:?{t;:ﬁ?;%,ﬁmaw

GMU GEMERAL PUBLIC LICEMSE
Version 2, June 1981

Copyright (C) 1989, 1991 Free Software Foundation, Inc.,
51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 UsSA
Everyone is permitted to copy and distribute verbatim copies of this license

document, but changing it is not allowed.

Preamble

The licenses for most software are designed to take away your freedom to
share and change it. By contrast, the GNU General Public License is intended

[+]1 accept the terms in the License Agreement

Print |

Autor: David Pedro Quimis Lino

Carpeta de destinacion
llustracion 14 Pantalla de configuracion Ethernet

Destination Folder Win10 PCBP
i i Ethernet packet capture library
Click Mext to install to the default folder, for Windows 7. 8 and 10,

Install Win10Pcap to:

IC:‘Program Files (x88)\Win10Pcap!

Autor; David Pedro Quimis Lino

69



Haga clic aqui para instalar

llustracion 15 Pantalla de configuracion para instalacion

Win10Pcap

Ready to install Win10Pcap Ethernet packet capture librarny
for Windows 7, 8 and 10.

Click Install to begin the installation. Click Back to review ar change any of your
installation settings. Click Cancel to exit the wizard.

| Back || Install | | Cancel

Autor: David Pedro Quimis Lino

Listo para instalar, haga clic en instalar instalando

llustracion 16 Pantalla de instalacion

Win10Pcap
Installing Win10Pcap Ethernet packet capture librarny
for Windows 7, 8 and 10,

Please wait while the Setup Wizard installs Win10Pcap.

Autor; David Pedro Quimis Lino



Complete el asistente de configuracién win10pcap

llustracion 17 Pantalla de completar configuracion

Completed the Win10Pcap Setup Wizard

Click the Finish button to exit the Setup Wizard.

haga clic en el boton
finalizar para salir del
asistente de configuracion

Finish

Autor: David Pedro Quimis Lino

Registrar administrador

llustracion 18 Asignacion de usuario y contrasefia

Register Administator

Please create a super user before proceeding

Super User: admin
Password: escece
Confirm Password: [ eeeee| ]

Enable Auto-login

Register Cancel

Autor; David Pedro Quimis Lino
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Sistema de gestion de video inteligente

llustracion 19 Sistema de administracion del sistema de vigilancia

4200
Intelligent Video Management System

Initializing, please wait...(55%)

Autor: David Pedro Quimis Lino

Ver operacion

llustracion 20 Operacion del sistema de video vigilancia

View Operation

Autor: David Pedro Quimis Lino
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Vista previa del programa

llustracion 21 Pantalla principal del sistema de vigilancia

“

Group Managament

Davica Managemant

Organization Device for Management (0)
Mickname [

Online Device (0)

e ) Device Type
Encoding Device/Door Station: DVR/DVE/
NVR/IPC/IPD/VMS-4200 PCNVR
IVMS-4200 encoding saver/Door Station/
Outer Door StationDoor Station (v
ies)

Autor:

Storage Schadula

t IR Code tvate B Onling O Ratres iitg
Device Serial No, Security et Status
% Refresh Every 603
Modify Metinfo tPa el aivat Filter
Firmuware Version Security Server Port | Start Time
Home Page Next Finish

David Pedro Quimis Lino
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Fase 3.3: Configuracion de la aplicacion movil.
13.5.2. Implementacion

El disefio de la aplicacidn se basa en los siguientes esquemas:

llustracion 22 Interfaz de Easy 4 IP

- ey

- -

Autor: David Pedro Quimis Lino
La interfaz principal consta del logotipo denominado Easy4ip.
Paso 1: Encender el dispositivo con adaptador de corriente.

Paso 2: Conectar el teléfono inteligente a la red Wifi. Escanear la QR de la "Aplicacion Easy4IP" en

el cuadro de didlogo, descargar e instale la aplicacion Easy4IP.

llustracion 23 Escanear codigo QR desde la App

Escanea cédigo de QR i

figo QR en el marco, se
ticamente

Introduzca manualmente el SN

Autor: David Pedro Quimis Lino
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Paso 3: Abrir la aplicacion Easy4IP, tocar e iniciar sesion para acceder a la aplicacion, debe

registrarse para el primer uso.

Paso 4: Tocar (+) para agregar dispositivos.

llustracion 24 Menu de configuracion

(=] Mioérden

© Midispositivo
3 Archivo local
2 IFTTT

}  Ajustes

a

Autor: David Pedro Quimis Lino

A mi: Consta de Mi orden, Mi dispositivo, Archivo local, IFTTT y ajustes.

Para agregar los dispositivos se debe acceder a la opcion “Mi dispositivo”™.

llustracion 25 Eleccion de Wireles

e ol ¥ vilw -

Add Devica

Mi dispositive

%

Autor: David Pedro Quimis Lino
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Paso 5: Elegir la opcién inalambrica.

lHustracion 26 Afadir dispositivo

- -
i i ‘0 “

o
——— e Oune
- D emencnd

Autor: David Pedro Quimis Lino

Paso 6: Afiadir el nombre a la cdmara y se procede a escanear el codigo QR para registrarla.

llustracion 27 Menu de configuracion de conexion

Escanea cédigo de QR %x

Coloque el dispositivo de codigo QR en el marco, se
escanea automaticamente

Introduzca manualmente el SN

Autor: David Pedro Quimis Lino
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Luego de realizar el registro de la camara en la app, se espera mientras se realiza la conexion.

llustracién 28 MenU de la conexion Wifi de las caAmaras

< Configuracién ¢

Esta configurando la red, por favor
espere un momento...

Configuracién de red con éxito, la luz
es verde

Error de configuracion de red, la luz

o parpadea en verde

Autor: David Pedro Quimis Lino

Después de hacer el escaneo del codigo automéaticamente la App realiza la comunicacion con el
dispositivo mediante el Wifi y se procede a monitorear imagenes desde la estacion principal, es decir

se podra visualizar los eventos que ocurren y se trasmiten por la cdmara. Podemos observar las

imagenes de la aplicacién en funcionamiento.

llustracion 29 Monitoreo mediante la App Movil

Autor; David Pedro Quimis Lino
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XIV. PRESUPUESTO

Tabla 15 Presupuesto

PRESUPUESTO

DETALLES CANT. VALOR UNITARIO
Camaras IP 2 $ 140,00
Fuente de corriente 2 10,00
NVR 1 350,00
Disco duro 2TB 1 150,00
Router 1 20,00
Cable UTP 1 90,00
Cable HMDI 1 25,00
Jack de corriente 2 60,00
Suspensidén de pico 1 8,00
Conectores RJ45 4 0,50
Caja rectangular 2 1,50

Total

Fuente: la investigacion.
Elaborado por: David Pedro Quimis Lino.

TOTAL
$ 280,00
20,00
350,00
150,00
20,00
90,00
25,00
120,00
8,00
2,00
3,00
$ 1.068,00
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XV. ANEXOS

ENCUESTA SOBRE CONTRIBUCION DE UN SISTEMA DE VISION REMOTA
EN LA SEGURIDAD DE BIENES DE LA CARRERA DE INGENIERIA EN
COMPUTACION Y REDES.

ESTUDIANTES

PRESENTACION: Buenos dias/tardes. Se esté realizando un proyecto de investigacion
acerca de “CONTRIBUCION DE UN SISTEMA DE VISION REMOTA EN LA
SEGURIDAD DE BIENES DE LA CARRERA DE INGENIERIA EN
COMPUTACION Y REDES.” y para eso se han considerados estudiantes al azar.
Usted ha sido elegido(a) y nos gustaria que respondiera el siguiente cuestionario. ESTO
ES ABSOLUTAMENTE CONFIDENCIAL, por lo que sus respuestas no seran
conocidas por otras personas. No hay respuestas ni buenas ni malas. Muchas gracias por
su colaboracion.

Por favor, marque con una (X) su respuesta.

1.- ;Considera usted importante el uso de un sistema de video que permita grabar
imigenes automiticamente para garantizan la seguridad de los bienes de la

carrera?

st [X] No [ | TALvez [ ]

2.- ;Cree usted que el sistema de monitoreo de seguridad de bienes es importante

para custodiar al personal administrativo de la carrera?

st [X] No [ ] rtaLvez [ |

3.- (Conoce usted las ventajas de una central de monitoreo en la implementacién

de un sistema de vigilancia por medio de cimaras IP?

st [ ] NO TALVEZ [ |

4.- (Conoce usted la importancia del monitoreo activo en la vigilancia de bienes

mediante cimaras de seguridad con detecciéon de movimientos?

st [%] No [ |  TaLvez[ |

S.- {Considera usted que la sefial de video vigilancia permitira una transmisién en

tiempo real de los eventos facilitando la seguridad de los bienes?

SI No [ |  rtALvEz [ |
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Por favor, marque con una (X) su respuesta.

6.- ;(Cree usted que el sistema de video vigilancia mejorara la seguridad de los

bienes de la carrera?

SI No [ | ravvez[ |

7.- (Considera importante que el acceso remoto al sistema de camaras de
seguridad permita a través de internet controlar la seguridad de los bienes

administrativos de la carrera?

st [X] No [ ]|  rtaLvez [ |

8.- (Cree usted que un software de gestion de video vigilancia garantizara la
monitorizacién de las actividades que se llevan a cabo dentro de la carrera y

establecerd normas laborales para el personal administrativo?

sI No [ | TALvEz [ |

P9.- (Estaria de acuerdo con la implementacion de un sistema de video y
monitoreo de cimaras IP que permita supervisar desde internet los eventos

suscitados en las oficinas administrativas de la carrera?

st [¥] No [ |  TtALvEZ [ |
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ENCUESTAS DIRIGIDAS A LOS DOCENTES

1.- ¢Considera usted importante el uso de un sistema de video que permita grabar
imagenes automaticamente para garantizan la seguridad de los bienes de la carrera?

B No [ |  TavLvez [ |

2.- ¢ Cree usted que es ventajoso para la carrera contar con una central de monitoreo
y un sistema de vigilancia por medio de camaras IP?

SI No [ ]  rtaLvez[ |

3.- ¢Considera usted que la sefial de la red local de la carrera facilitara la
comunicacién con un sistema de seguridad de camaras IP?

SI NO [X]  TALVEZ

4.- ¢;Considera importante que exista en la carrera un sistema de seguridad con
acceso remoto a las camaras IP y que a su vez permita a través de Internet custodiar los
bienes administrativos?

SI No [ | TaLvez [ |

5.- ¢Estaria de acuerdo con la implementacion de un sistema de video vigilancia
mediante camaras IP para supervisar desde internet los eventos suscitados en las oficinas
administrativas de la carrera?

SI No [ | TaLvez [ |
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CERTIFICADO No. 066

Ingeniero

Milton Cafiarte Avila, Mg. DUIE.

DIRECTOR DE LA UNIDAD ACADEMICA DE CIENCIAS TECNICAS
Presente.-

Sefior Ingeniero:

Por medio de la presente me permito CERTIFICAR que fue corregido el Summary,
correspondiente a la Tesis de Grado “CONTRIBUCION DE UN SISTEMA DE
VISION REMOTA EN LA SEGURIDAD DE BIENES DE LA CARRERA DE
INGENIERIA EN COMPUTACION Y REDES.” previo a la obtencion del titulo de
Ingeniero en Computacion y Redes, perteneciente al egresado/a David Pedro Quimis

Lino, mismo que fue corregido por la Ing. Marianela San Lucas Marcillo, Mg. Eii.
Particular que hago extensivo para los fines consiguientes.

Jipijapa, 16 de marzo 2018

Atentamente,

Ce. Archivo
PYMA/tm

N
UNIVERSIDAD ESTATAL DEL SUR DE MANABI @
CENTRO DE IDIOMAS
Creada el 7 de febrero del 2001, segiin Registro Oficial # 261 o—-—
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2. UNIVERSIDAD ESTATAL DEL SUR DE MANABI g«

5

s3a3®

SN L%
g'e‘ \" .m"?; Creada el 7 de Febrero del Afio 2001, segtin registro oficial N° 261 §:' . %
% w 5 FACULTAD DE CIENCIAS TECNICAS g ,@
TREETR CARRERA DE INGENIERIA EN COMPUTACION Y REDES UNESUM

D

ANEXO 1

FORMULARIO DE:

AUTORIZACION DE DERECHO DE PUBLICACION EN EL REPOSITORIO DIGITAL
INSTITUCIONAL UNESUM

El que suscribe David Pedro Quimis Lino en calidad de autor/a del siguiente trabajo escrito
titulado Contribucién De Un Sistema De Vision Remota En La Seguridad De Bienes
De La Carrera Ingenieria En Computacion Y Redes otorga a la Universidad Estatal del
Sur de Manabi, de forma gratuita y no exclusiva, los derechos de reproduccién y
distribucion publica de la obra, que constituye un trabajo de autoria propia.

El autor declara que el contenido que se publicard es de caracter académicos y se enmarca
en las disposiciones definidas por la Universidad Estatal del Sur de Manabi. Se autoriza a
realizar las adaptaciones pertinentes para permitir su preservacion, distribucion y
publicacion en el Repositorio Digital Institucional de la Universidad Estatal del Sur de
Manabi.

El autor como titular de la autoria de la obra y en relacion a la misma, declara que la
Universidad se encuentra libre de todo tipo de responsabilidad sobre el contenido de la obra
y que el asume la responsabilidad frente a cualquier reclamo o demanda por parte de
terceros de manera exclusiva.

Aceptando esta Autorizacion, se cede a la Universidad Estatal del Sur de Manabi el derecho
exclusivo de archivar y publicar para ser consultado y citado por terceros, la obra
mundialmente en formato electronico y digital a través de su Repositorio Digital
Institucional, siempre y cuando no se le haga para obtener beneficio econdmico.

Jipijapa, 25/02/2019

David Pedro Quimis Lino
Nombres — Apellidos
131462714-0

Cedula N°

Direccién: Complejo Universitario Km. 0,5 via a Noboa

Correo: icyr unesum@outlook.com



Jipijapa, 06 de Marzo del 2018

Ing. Martha Romero Castro.

COORDINADORA DE LA CARRERA DE INGENIERIA EN COMPUTACION Y
REDES

De mis consideraciones:

Yo, David Pedro Quimis Lino con cédula de ciudadania 131462714-0 hago uso del
presente medio para extenderle un cordial saludo y desearles éxitos en su vida y en sus

funciones.

Mediante la presente aprovecho la obortunidad para comunicarle que, al ser estudiante de
la carrera de Ingenieria en Computacion y Redes, solicito que se me permita la
implementacion del proyecto de investigacién con el tema “Contribucion de un sistema
de vision remota en la seguridad de bienes de la Carrera de Ingenieria en Computacion y
Redes” que se ejecutara con la instalacion de camara de seguridad el dia Miércoles 07 de
marzo de 2018 en el horario 9:00 a 12:00 AM y de 15:00 a 17:00 PM con el fin de
continuar con el desarrollo y cumplimiento del proyecto de investigacion que esta bajo

las tutorias del ingeniero Edwin Mero Lino. Mg

Seguro de contar con buena aceptacion, quedo de usted muy agradecido.

Atentamente,

C.I. 131462714-0

TT™rr o g “
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Jipijapa, 15 de marzo del 2018

Ing. Martha Romero Castro, Mg IE.
COORDINADORA DE LA CARRERA DE INGENIERIA EN COMPUTACION
Y REDES

De mis consideraciones:

Yo David Pedro Quimis Lino portador de la cedula de ciudadania 131462714-0,
estudiante de la Carrera de Ingenieria en Computacion y Redes, me es grato saludarle y a
su vez hacer la entrega oficial de 2 camaras IP de seguridad de la marca Dahua, 2 Fuente
adaptador de corriente serie: DY-KG1201-12V, 1 Router Dlink, 1 Nvr de la marca
HIKVISION, 80 metros de Cable de red UTP categoria 6, 4 Conectores RJ45, 1 cable
HDMI de 15metros, 50 metros de Cable de corriente 12 x 18 AWG, Suspension de pico
de 7 puerto 1, 2 tomacorriente, 2 caja rectangular, 20 canaleta, los mismo que fueron
utilizados para guiar el cableado dentro y fuera del departamento administrativo de la
Carrera de Ingenieria en Computacion y Redes, con el presente proyecto de investigacion,
el cual toma el nombre “Contribuciéon De Un Sistema De Vision Remota En La
Seguridad De Bienes De La Carrera De Ingenieria En Computacion Y Redes”, al
implementar los equipos en mencion se realizé la prueba de funcionamiento, el cual se
determiné su perfecto estado, el proceso de implementacién se llevé a cabo bajo el

docente tutor Ing. Edwin Mero Lino, Mg.EL

Seguro de contar con buena aceptacion, quedo de usted muy agradecido.

Atentamente,

Dav ro' Quimis Lino

C.I. 131462714-0 i«g

o
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Encuesta realizada a los estudiantes de la Carrera de Ingenieria en Computacion y Redes.
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Encuesta realizada al docente de la Carrera de Ingenieria en Computacion y Redes.
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DISENO LOGICO

Planta
Alta @

| e
T

]

Camrera da Ingenleris
en Computacién y Radas.

Planta .

Baja -

"

Secretaria

e

Sala Docente
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INSTALACION DE EQUIPOS

Se realizo la instalacion del equipo de monitoreo.

La primera cdmara IP fue empotrada en la parte derecha del segundo piso de la Carrera de

Ingenieria y Computacion y Redes.
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Visualizacion del sistema remoto mediante la transmision y grabacion continua de las cAmaras de

seguridad instaladas en la carrera de ingenieria en computacion y redes.

Perfil | Hora del Dia v
m Billo (=] =50

Evento f ,;’ s =0 - = TR = » Exposicion Contraste [=] J—0@50
Almacenamiento . B e » Luz de Fondo Saturacion (2] —————{)=————(Z] 50
Sistema | piE Nitidez (=] ————{(}———(£] 50
» Modo Diay Gama ———(——@ 5

» LuzIR

Informacién

Espejo () ENCENDIDO (& APAGADO

A —

17:57

) A
Escritorio 2) &M e B s

LI 2 hiip//192.168.0.100/ | @ En directo

s £ WildTangent Games ... v
EQLIE]
| Transmision | Protocolo I8

x§ n~3 pr3 Xvi@
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Colocacién de las canaletas en la parte superior de la pared para dar mayor seguridad con el
cableado eléctrico y el cable de datos en la camara 1.
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Instalacion y conexion de la camara 1

Camara ubicada correctamente para su funcionamiento
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Reproduccion Exportar

Configuracién d...

@ OSD. eventos.configuracion de PTZ.etc.

Ingreso al mend principal del NVR
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B

MO conbrasena ¢ i camana B

i e — T D DS S S —- S

N emagen

@ Vviven en @rects Nl Recehe e Bandve®n' 40MDRS

Gestion de camara IP

Configuracién del Sistema...

% General General Acceso a plataforma DDNS NTP Email Mas ajustes

Habllitar UPnP =
) Red
Tipo asignado WELIVE

# Grabaciénde ... Tipo puertos EdH... Puerto Ex... Direccién IP externa Puerto  Estado UPnP

Puerto HTTP = 80 0.0.0.0 80 Inactivo
<> Vision en dire...
Puerto RTSP " 0.0.0.0 Inactivo

& Excepcion Puerto del serv... 0.0.0.0 Inactivo

& Usuario @ED

Refrescar

# Vision en directo Sigulente

Configuracion del sistema Asignacidon de IP al cAmara de seguridad
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Salida de video de las camaras en una pantalla LCD
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Manual de usuario del
Sistema de Vision Remota
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Implementar equipos de vision remota para la seguridad de los bienes de la Carrera de

Ingenieria en Computacion y Redes.

1. INTRODUCCION

Este manual fue hecho con el objetivo de proporcionar informacion y un buen servicio de
soporte técnico al usuario. Demostrar el dominio que el técnico tiene en el nivel de informatica,
como solucionar el problema, investigar su origen, dar varias soluciones del mismo problema
y resolverlo de manera rapida y segura. Con él se podra brindar soporte técnico por distintos
medios facilitando su manipulacion de equipos, resolviendo las distintas dudas y problemas que

se le puedan presentar en el sistema de video vigilancia.

1. UTILIZACION Y CONFIGURACION DEL NVR

Primero pulse el boton encendido (Powers) del Nvr. Luego verificamos si el led esta de color

verde mostrara que el equipo este encendido.
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El asistente de configuracion Setup Wizard
Cuando nos aparece el asistente de configuracion (Setup Wizard) realizamos algunos ajustes

una vez que se ha cargado el dispositivo continua su configuracion.

Rasolution

128071 0 Z20E0H S

A pphy

Debemaos tener en cuenta con los siguientes:
e Funcionamiento del Asistente de configuracion (Setup Wizard):

e Hacemos clic (Aplicar) para guardar los ajustes de resolucion.

Haga clic en el boton Siguiente (Next) para acceder a la ventana Inicio de sesién (Login).

Vizard

Bl Start wizard whon dewvico starts?
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Para cambiar la contrasefia de administrador tenemos que activar la casilla de verificacion
nueva, contrasefia de administrador. Introduzca la nueva contrasefia y confirmela en los campos

correspondientes.

Whizzard

Prowvious Maoxt Cancol

El asistente (Wizard) nos muestra un mensaje del disco duro, comunicando que se borrara la

informacién dar clic aceptamos y continuamos con la configuracion.
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El asistente mostrara la capacidad del disco duro esta funcion permite formatear la informacion

que se encuentra almacenada luego damos inicio.

| 1] Capacidad F stado Propiedada Tipo Espacio htwe
1 465 76G8B Formateando S . Lecturas-E Locad oMB

I1l.  CONFIGURACION DE RED
Configuracion de ajustes generales
Los ajustes de red se deben configurar correctamente antes de utilizar el dispositivo en
Red.

Menu

Bl B & o &

Playback Export Manual HDD Record

e (B 3

Camera Configuration Maintenance Shuldown

® Playback by timeffilefevent, etc

Acceda a la interfaz Network Settings (Configuracion de red)

Menu > Configuration > Network (Menu > Configuracion > Red)
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Seleccione la ficha General

System Configuration

£ General General PPPOE DDNS NTP Email FTP  More Settings

o

o

192 .168 .1 .100
255 .255 .255 .0
< Live View 192 .168 .1 -254

A Alarm

% RS 232

& Exceptions

i User

# Live View

Se Puede configurar los siguientes ajustes para configuracién de nuestro dvr NIC Type
(Tipo NIC), IPv4 Address (Direccion 1Pv4), IPv4 Gateway Puerta de enlace IPv4AMTU
y DNS Server (Servidor DNS).

Si el servidor DHCP esta disponible puede hacer clic en la casilla de verificacion DHCP
para obtener automéaticamente una direccion IP y otros ajustes de red de dicho servidor.
Después de haber configurado los ajustes generales, haga clic en el botén Apply

(Aplicar) para guardar los ajustes

IV. CONFIGURACION DE DNS

Si el dispositivo se ha configurado para utilizar PPPoE como conexion de red por defecto, puede

definir el uso de DNS dinamica (DDNS) para el acceso de red. Antes de configurar el sistema

para que utilice DDNS se requiere el registro previo en el ISP

DynDNS:

Primero Acceda a Server Addres (Direccidon servidor) para DynDNS ejemplo (,
member.dyndn.org).

Segundodn elegimo campos (Nombre de dominio del dispositivo) introduzca el dominio
que tengamos del sitio web DynDNS.

Tercero llenamos los campos que falta el User Name (Nombre de usuario) y

Password (Contrasefia) registrados en el sitio web DynDNS y aplicamos
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DyIDNS

members dyndns arg

123 dyndns com
fast
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theciind

V. CONFIGURACION DEL PROGRAMA DE GRABACION DE MI NVR

Para configurar mi grabacién Definamos el calendario de la camara inicia/detiene

automaticamente se iniciard la grabacién segun el calendario configurado debemos hacer lo

siguiente

Acceda a la interfaz Record Schedule el Programacion de grabacion: Menu > Récord >

Schedule (Menu -Grabacion -Calendario)

Configurar calendario de grabacién

Debemos hacer clic en Schedule (Calendario) para acceder a la interfaz de ajustes de

calendario de grabacion.

Editar el calendario

Hacer clic en Edit.

Tiene que seleccionar en el cuadro de mensaje el dia que quiere que inicia la grabacion
del calendario.

Para que la grabacién se programe durante todo el dia, active la casilla de verificacion
para habilitar la grabacion durante todo el dia.

Defina el tipo en la lista desplegable, incluido Normal y Movimiento.
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Custom Schedule

Save as Schedule Template

Cancel

Para organizar otro calendario, deje sin marcar la casilla de verificacion todo el dia y defina la

hora de inicio y finalizacion y el tipo.

El programa de se puede configurar hasta 8 periodos, por dia Y los periodos de tiempo
no se pueden solapar entre si.

Configurado una podemos repetir estos pasos 2 a 5 anteriores para programar la
grabacion durante otros dias de la semana. Si el programa también se puede definir

para otros dias del mes.

Templates Management

All_day Template & Schedule Recording| & EventRecording| | # Command

Weekday Template

Event Template

Template 01

Template 02

Template 03

Template 04

Template 05

Template 06

Template 07

Template 08
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VI. EXPORTAR GRABACIONES

Para exportar las grabaciones de su NVR a una memoria USB es necesario entrar a Mend,

Principal, Exportar.

FogreaT
[ L]

o el e il by e rcrae e @
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VII. VISUALIZACION EN VIVO EN DIRECTO
Visualizacion de en vivo en directo se inicia automéaticamente cuando se enciende el NVR. Es
ademas el nivel més alto en la jerarquia de menus, por ello pulsando sobre ESC multiples veces

dependiendo en qué nivel de menu se encuentra.

&

| Fle System View Tool Help iVMS-4200 admin @ B § 034950 @ - = x

\
| E® ConvolPanel Fi] main view B8 videowall | security Control Panel 2 Device Management B Logsean

Search.

| - B Default View

) 1-Screen

|t 9-Screen
& 16-Screen

B Custom View

VIIl. CIERRE DE SESION DE USUARIO
Después de cerrar sesion el monitor vuelve al modo directo y si desea realizar alguna operacion

tiene que introducir el nombre de usuario y la contrasefia para volver a iniciar sesion.

Ehiddoe

Sheldowm

Pasos:
Acceda al menu Shutdown (Apagar)
Menu > Shutdown (Menu > Apagar)
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